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Rozdziat 1

Opis projektu.

1.1 Wstep.

System operacyjny Impala zostal zrealizowany w ramach licencjackiego projektu programi-
stycznego na Uniwersytecie Wroctawskim. W sklad systemu wchodzi jadro, biblioteka syste-
mowa (jezyka C), biblioteka watkéw oraz oprogramowanie. System jest wzorowany na syste-
mach wywodzacych si¢ z systemu UNIX i przeznaczony jest dla komputeréw klasy PC.

1.1.1 Cele i motywacje projektu.

Gléwnym celem i motywacja do powstania projektu byla cheé stworzenia systemu opera-
cyjnego, ktory stanowilby pomoc w nauce ich budowy i zasad dzialania oraz mechanizméw
niskopoziomowych komputera. Projekt miat by¢ wzorowany na systemach wywodzacych sig¢
z systemu UNIX i implementowaé¢ mozliwie najwiecej zgodnie ze standardem POSIX. Ja-
ko wyznacznik dojrzatoéci projektu oraz funkcjonalnosci kodu przyjete zostato przeniesienie
powtloki systemowej ash oraz edytora tekstu vi. Projektowany system pomimo, ze tworzony
wytacznie na komputerach klasy PC, wyposazonych w procesor Pentium Pro, mial by¢ moz-
liwie najbardziej przeno$ny. Dodatkowa motywacja byta cheé¢ zglebienia kodu i mechanizméw
dziatania popularnych nastepcow systemu UNIX.

Powloka ash zostala zaprogramowana w 1992 roku przez Kennetha Almquista dla systemu
BSD UNIX! jako zastepca oryginalnej powloki Bourna. Nie posiada wielu wygodnych funkcji,
jak historia polecen i dopelnianie komend, dostepnych w popularnych powtokach jak bash,
tcsh, zsh, lecz posiada obstuge zarzadzania zadaniami, stad mozna ja uznaé za wyznacznik
podobienstwa do systemu UNIX.

1.1.2 Co udalo sie osiagnac.

Zrealizowany projekt z pewnoscig stwarza mozliwoéé¢ zglebienia tajnikéw budowy i zasad
dziatania systemu operacyjnego, wszystkie wazne mechanizmy zostaly zaprojektowane, za-
implementowane i oméwione w tej dokumentacji. Zalozenie o przenoénosci systemu zostato
zrealizowane poprzez oddzielenie kodu dzialajacego na poziomie sprzetu i operujacego bez-
posrednio na nim od kodu dzialajacego niezaleznie od platformy. Podejscie to umozliwia

'Powtloka do dzi$ jest stosowana w systemie FreeBSD jako gtéwna powtoka systemowa. Niektére dystrybucje
systemu Linux uzywaja tej powloki jako wyznacznik zgodnosci skryptéw ze standardem, w dystrybuowanych
paczkach jest dostepna pod nazwg dash.



studiowanie mechanizméw niskopoziomowych niezaleznie od reszty systemu. Udalo sie zre-
alizowac zalozenie podobienstwa do systemu UNIX, czego konsekwencja jest przeniesienie z
powodzeniem powtoki systemowej ash, nie zostal jednak zrealizowany cel przeniesienia edy-
tora tekstowego, ktéry wymaga dalszego dostosowania. Udato si¢ réwniez przenie$é¢ program
vttest, ktéry postuzyl przy sprawdzaniu i udoskanalaniu naszej implementacji terminali
w emulacji VT100.

Poniewaz powloka systemowa zostala zaprojektowana dla systemu BSD to podczas rozwi-
jania naszego systemu by byl w stanie uruchomié ten program mogliémy odbiec od semantyki
procedur systemowej ze standardu POSIX, na rzecz systemu docelowego powloki. Stwierdze-
nie zgodnosci ze standardem wymaga przeprowadzenia testéw.

1.2 Organizacja.

1.2.1 Uzyte narzedzia.

Realizacja projektu wymagata uzycia wielu narzedzi dostarczonych z zewnatrz. Ponizej znaj-
duje sie zwiezty opis tych, ktére odegraty kluczows role podczas pracy.

Zarzadzanie praca grupowa i podzial zadan na poszczegdlnych programistéw bylo wspo-
magane przez system EdgeWall Trac?, kolejne etapy projektu zostalty podzielone na mniejsze
zadania i wprowadzone jako bilety, dzigki wykorzystaniu tego mechanizmu mozliwa byla na
biezaco kontrola efektéw pracy i planowanie kolejnych etapow rozwoju. Wykorzystane zostaty
rowniez mechanizmy zarzadzania trescig do budowania zalazkéw dokumentacji oraz wymiany
najistotniejszych informacji o projekcie. Interfejs dodatkowo stanowit graficzng nakitadke na
system kontroli wersji pozwalajac wygodnie przeglada¢ kolejne rewizje kodu, udostepniony
mechanizm wiki umozliwil réwniez robienie kréotkich notek na stronie dotyczacych projektu.

System kontroli wersji SVN zostal wykorzystany do synchronizacji kodu, umozliwit on
niezalezna i wygodna prace nad projektem kazdemu z uczestnikéw. Wykorzystane zostaly
mechanizmy gatezi do rozwijania wiekszych mechanizméw, ktére nastepnie byly scalane do
glownego drzewa. System pozwolil na biezaco $ledzi¢ zmiany w kodzie wprowadzane przy
kolejnych rewizjach.

Emulatory komputeréw PC, Qemu oraz BOCHS, pozwolity na wygodne testowanie pi-
sanego kodu, dzieki tym programom nie istniala potrzeba cigglych restartéw komputera w
celu sprawdzenia czy wprowadzane do systemu zmiany przyniosty oczekiwany skutek. Zostato
jednak uznane za sprawe wazna, aby system dziatal takze na prawdziwych komputerach klasy
PC, po dodaniu istotnych czesci systemu byt wiec testowany i dostosowywany tak, aby dzia-
tal na prawdziwym sprzecie. Emulator Qemu dodatkowo postuzyl do wpiecia debuggera gdb,
co umozliwialo prostsze wylapywanie btedéw oraz sledzenie przebiegu programu. Do obydwu
emulatoréw wraz z projektem dostarczone sg proste taty wypelniajace bajty pamieci kompu-
tera wzorcem 0xe9, ktore pozwalaja wykryé¢ wiecej bltedéw z uzyciem emulatoréw, domyslnie
zerujacych pamie¢ RAM.

1.2.2 Opis drzewa z kodem zrédlowym.

Drzewo z kodem zZrédtowym ma ustalona strukture, w ponizszym opisie katalog . oznacza
korzen drzewa.

“Instalacja tego programu na potrzeby naszego projektu jest dostepna pod adresem internetowym
http://bitbucket.org/wieczyk/impala/



./doc/doxygen/ - katalog z dokumentacja kodu automatycznie generowana przez pro-

gram DoxyGen (po wykonaniu polecenia make doc w katalogu wyzszym).

./doc/handbook/ - Zrédta tego dokumentu.

./sys/ - drzewo z kodem jadra systemu.

./sys/arch/ - drzewo z wydzielona obstuga platform

./sys/arch/x86/ - kod obstugi platformy PC z procesorem PentiumPro.
./sys/dev/ - biblioteka 1ibdev.a zawierajaca sterowniki urzadzen.
./sys/fs/ - biblioteka 1ibfs.a zawierajaca obstuge systeméw plikow.
./sys/kern/ - kod wtasciwy jadra.

./sys/kern/sc/ - obsluga wywotlan systemowych.

./sys/sys/ nagléowki jezyka C.

./usr/ - drzewo z kodem programéw i bibliotek.

./usr/bin/ - 7rédla standardowych programéw.

./usr/sbin/ - zrédla systemowych programoéw.

./usr/demos/ - zrédta programéw demonstracyjnych.

./usr/1ib/ - poddrzewo zawierajace kody bibliotek.

./usr/1ib/libc/ - biblioteka systemowa (jezyka C).
./usr/1lib/libpthread/ - biblioteka watkow uzytkownika.

./usr/etc/ - katalog ze skryptami startowymi systemu.

./mk/ - skrypty dla programéw Makefile tworzace nasz system budowania.

./image/ - skrypty budujace obraz dyskietki.



Rozdziat 2

Dokumentacja uzytkownika.

2.1 Uruchomienie systemu.

Dyskietka z systemem ma zainstalowany program tadujacy GRUB, ktory moze zostaé uru-
chomiony przez BIOS. Jezeli w komputerze juz istnieje program tadujacy obstugujacy format
ELF (3.10.1) oraz kompresje programu gzip to mozna sprawdzi¢ czy jest w stanie recznie
uruchomié¢ nasz system, bez konfiguracji BIOSu, aby uruchamial stacje dyskietek. Dla przy-
ktadu, jezeli juz uzywamy programu GRUB na dysku twardym, to mozna dopisaé¢ nastepujace
linijki do jego konfiguracji:

# Wpis 1

title Uruchom system ze stacji dyskietek A:
root (£d0)
chainloader +1

# Wpis 2

title System operacyjny Impala-LPP
root (£d0)
kernel /boot/impala.gz

Pierwszy wpis uruchamia program tadujacy z dyskietki, tak jak by to zrobit BIOS, a drugi
wpis bezposrednio uruchamia jadro naszego systemu.

Po zaladowaniu jadra nastepuje proces inicjalizacji systemu, w sktad ktérego wchodzi
rozpakowanie danych systemu z dyskietki oraz uruchomienie skryptéw startowych. Po wyko-
naniu tej fazy zostana udostepnione trzy wirtualne terminale, na ktorych bedzie uruchomiona
powloka.

2.1.1 Parametry jadra

Uzyty w procesie startu progam tadujacy GRUB daje mozliwos¢ przekazania parametréw do
tadowanego jadra. Parametry przekazuje sie poprzez klauzule kernel programu GRUB jako
ciag parametréw oddzielonych znakiem spacji.

e debug - wyswietlanie komunikatéw diagnostycznych.

e init - $ciezka do programu init.



2.2

iobufs - ilo$¢ buforéw w pamigci podrecznej BIO.
stacksize - domys$lny rozmiar stosu dla watkéw uzytkownika.
kstacksize - domy$lny rozmiar stosu alternatywnego i watkéw jadra.

sched_quantum - kwant czasu przyznawany programom przez planiste systemowego.

Powloka systemowa.

Ta dokumentacja nie zawiera doktadnego opisu whudowanych polecen powltoki ash oraz jezyka
jakim sie postuguje, te opisy znajduja sie w [6] oraz [5]. Ponizej znajduje sie jedynie opis
podstawowych komend niezbednych do swobodnego testowania systemu.

cd - zmiana aktualnego katalogu.

echo - wyswietlenie dostarczonego napisu.
exit - zakonczenie pracy.

pwd - wyswietlenie aktualnego katalogu.

read - wczytanie zmiennej z linii polecen do $rodowiska, np read 1 wczyta dane do
zmiennej $1.

alias - stworzenie aliasu dla polecenia, np alias 1ls="1ls -laiF".
export - definiuje zmienna Srodowiskowa, np export TERM=vt100-8025.
jobs - drukuje liste zadan uruchomionych w tle.

fg - przywraca zadanie dzialajace w tle do pierwszego planu.

Zmienne srodowiskowe sa podstawione za napisy $nazwa_zmiennej.
Standardowe wejécie i wyjscie polecen mozna przekierowywaé za pomoca znakéw < i >.

2.3

Przestrzen uzytkownika.

Z punktu widzenia uzytkownika opisane ponizej programy mozna traktowaé jako komendy
wydawane powloce systemowej, nalezy mieé¢ jednak Swiadomosé, ze sa one zewnetrznymi
programami i nie stanowia jej integralnej cze$ci. W projekcie udato sie zawrzeé¢ minimal-
ny podzbiér podstawowych komend systeméw UNIXowych, ponizej znajduje si¢ krétki opis
programéw, ktore dostepne sa dla uzytkownika systemu.

2.3.1 Drzewo katalogéw

Drzewo katalogéw systemu jest zgodne ze standardem przyjetym w systemach UNIXowych.

/bin - programy standardowe.

/etc - skrypty oraz pliki konfiguracyjne.



/tmp - pliki tymczasowe.
/sbin - programy specjalne.
/demos - programy demonstrujace.

/var - katalog systemowy.

2.3.2 Polecenia standardowe.

W systemie zaimplementowano cze$¢ podstawowych komend systeméw UNIXowych, na uwa-
ge zashuguja programy sh oraz vttest, ktére zostaly przeniesione do projektu bez istotnych
modyfikacji w ich kodzie.

cat - wypisywanie zawartosci pliku na standardowe wyjscie.
1s - listowanie zawartosci katalogow.

minigzip - kompresja i dekompresja plikow.

mkdir - tworzenie katalogow.

ps - listowanie proceséw.

sleep - $pi dana iloé¢ sekund.

sh - powloka systemowa.

tar - taSmowy program archiwizujacy.

truncate - przyciecie (stworzenie) pliku do odpowiedniej dtugosci, np truncate -s 50
plik.

uname - wyswietlenie informacji o systemie, np uname -a wydrukuje nazwe jadra, nazwe
wydania, nazwe platformy oraz nazwe komputera.

vttest - testowanie zgodnosci z terminalem VT100. Warto go uzy¢ jako program de-
monstrujacy emulacje terminalu.

2.3.3 Polecenia specjalne.

Polecenia specjalne stuza do wykonywania prac administracyjnych, systemowych oraz ewen-
tualnego uzyskiwania informacji na temat systemu.

init - rozruch systemu.
ttyvrun - uruchomienie programu z zadanym terminalem kontrolujacym.

login - rozpoczecie sesji uzytkownika.



2.3.4 Programy demonstracyjne.

Poniewaz nasz projekt jest gtéwnie przeznaczony dla programistéw to stworzyliSmy kilka do-
datkowych programéw demonstracyjnych pokazujacych mozliwosci jadra. Wszystkie te pro-
gramy mozna skompilowaé¢ na dowolnym systemie UNIXowym w celu poréwnania zachowania
systemow.

e pfault - program demonstrujacy obstuge putapki procesora wygenerowanej przez pro-
gram odwotujacy sie do nieprawidlowego adresu Oxdeadbabe.

e pipedemo - program testujacy implementacje potokéw FIFO, przekopiowany ze strony
podrecznika standardu. Implementacja potokéw jest réwniez testowana przez program
tar, ktéry uruchamia pocmoniczy program dekompresujacy minigzip i komunikuje
sie z nim za pomoca potoku. Potoki mozna dodatkowo testowaé¢ powloka systemowa
wydaja¢ polecenia z uzyciem znaku |, np echo "To jest napis" | cat.

e pthdemol - pierwszy program demonstrujacy biblioteke watkéow POSIX. Tworzy dodat-
kowy watek w programie, ktory przez pie¢ sekund drukuje napis na ekranie napis I am
alive!, a nastepnie zwraca napis "working well". Gléwny watek programu oczekuje
zakonczenia pierwszego watku, a nastepnie drukuje zwrdécony przez niego napis.

e pthdemo?2 - drugi program demonstrujacy biblioteke watkéw POSIX. Tworzy blokade
zamknieta przez gléwny watek oraz dwa dodatkowe watki, probujace wejsé w sekcje
krytycznag. Po pieciu sekundach gléwny watek zwalnia blokade i oczekuje zakonczenia
watkéw, ktére synchronizuja sie za pomoca blokady.

e pthdemo3 - trzeci program demonstrujacy biblioteke watkéw POSIX. Tworzy blokade,
oraz zmienna warunkowa (patrz 3.8.3). Nastepnie symuluje kolejke przez licznik, dwa
dodatkowe watki symuluja odczytywanie z kolejki, a jeden dodatkowy zapisywanie. Wa-
tek czytajacy z kolejki uzywa zmiennej warunkowej do oczekiwania na nowa wiadomosé,
jezeli kolejka byta pusta. Watek zapisujacy uzywa zmiennej do budzenia innych watkdw
czekajacych na zdarzenie. Program symuluje wystanie oémiu wiadomosci do kolejki.

e signal - program demonstrujacy obstuge sygnaléw. Instaluje uchwyty sygnatéw SIGHUP
oraz SIGUSR1, a nastepnie wysyla je sam do siebie.

e sysvmsg - program testujacy implementacje kolejek wiadomosci (patrz 3.9.3). Urucha-
miajac go z parametrem create tworzymy kolejke wiadomoéci; z parametrem send
napis wysylamy napis do kolejki, a z parametrem recv program pobiera i drukuje na-
pis z kolejki. Jezeli kolejka jest pusta to program zostanie zablokowany przez jadro do
czasu pojawienia sie wiadomos$éi w kolejce. Wysytanie sygnaltu przerwania przez termi-
nal po nacidnieciu klawiszy CTRL+4-C nie odblokuje go, poniewaz obecna implementacja
nie obstuguje przerywania czekania. Nalezy w takim wypadku przetaczyé sie na inny
wirtualny terminal i wystaé jakas wiadomosé do kolejki.

Powloki systemowej mozna uzy¢ do demonstracji kontroli zadan, dodajac znak & na kon-
cu polecenia - uruchamiajacy je w tle. Mozna zlecié¢ nigdy nie konczace sie polecenie cat
/dev/zero > /dev/zero &, a nastepnie uzy¢ polecenia jobs oraz fg. Polecenie moz-
na zakonczy¢ naciskajac CTRL4C, co spowoduje wygenerowanie sygnalu przerwania
SIGINT przez terminal.



Mozna réwniez wydaé polecenie sleep 5 &, izobaczy¢ jak powloka wykrywa zakoncze-
nie zadania w tle. Powloka informuje o tego typu rzeczach dopiero po wydaniu jakiegos
polecenia przez uzytkownika, poniewaz jest zablokowana przez jadro w oczekiwaniu
na wejécie z terminalu. Wpisujac to polecenie mozna napisa¢ dowolne inne po pieciu
sekundach w celu otrzymania komunikatu.

Potoki mozna w efektowny sposéb przetestowaé wydajac polecenie minigzip -d <
/mnt/f£d0/impala/syspack.tar.gz | tar tvf -, ktére uruchami dwa programy po-
taczone potokiem. Wejsciem programu minigzip bedzie plik syspack.tar.gz, a wej-
Sciem programu tar bedzie wyjécie poprzedniego programu. Polecenie testuje popraw-
nos¢ archiwum i drukuje jego zawartosé.

10



Rozdziat 3

Dokumentacja techniczna.

Nieniejszy rozdzial opisuje techniczne aspekty naszego systemu operacyjnego. W tym roz-
dziale méwiac system, bedziemy mieli na mysli jedynie kod jadra systemu operacyjnego, a
moéwiac uzytkownik bedziemy mieli na mysli jedynie kod programéw dziatajacych pod kon-
trolg naszego systemu. Stowa klient bedziemy uzywaé¢ w stosunku do mechanizmu lub proce-
dury w systemie wykorzystujacej inny mechanizm, np klientem procedury str_len jest kazda
procedura, ktéra z niej korzysta. Klientem mechanizmu buforowanego wejscia-wyjscia jest
implementacja systemu plikéw FAT12.

3.1 Zarzadzanie pamiecia.

Ten podrozdzial zawiera miedzy innymi pobiezne opisy mechanizméw zwiazanych z zarzadza-
niem pamiecia w systemie operacyjnym. O wiele bogatszy opis mozna znalezé w pozycji [2],
a dokladne oméwienie aspektéow technicznych w [3].

Komoérki (bajty) pamieci komputera sa adresowane 32 bitowymi liczbami!, adresy uzy-
wane przez sprzetowa jednostke pamieci nazywamy adresami fizycznymi, a adresy uzywane
w instrukcjach procesora adresami wirtualnymi.

Pamiec¢ wirtualna jest technikag umozliwiajaca tworzenie wielu wirtualnych przestrzeni ad-
resowych. W tym celu wykorzystywany jest tak zwany mechanizm stronicowania, realizowany
przez procesor komputera. Stronicowanie polega na podziale pamieci fizycznej na bloczki
o ustalonym rozmiarze, zwane ramkami 2. Pamie¢ wirtualna jest réwniez podzielona na takie
bloczki, zwane stronami 2. Stronicowanie to przypisywanie stronom odpowiednich ramek, co
mozna zinterpretowac jako ustalanie jaka ramka pamieci fizycznej kryje sie za dana strona pa-
mieci wirtualnej. Adresy wirtualne z instrukcji procesora sg ttumaczone sprzetowo na adresy
fizyczne.

Jest to istotny element dla wielozadaniowosci poniewaz zwykle programy nie wspétdziela
pamieci, a postuguja sie tymi samymi adresami. Latwo si¢ o tym przekonaé piszac prosty
program w jezyku C drukujacy na ekran adres jakiejs swojej zmiennej. Jezeli uruchomimy
jednoczesnie wiele kopii naszego programu to kazdy wydrukuje ten sam adres, mimo ze kazdy
ma swoja wlasna pamiec.

Modul pamieci wirtualnej jest podzielony na kilka warstw:

LCo daje 2%? réznych adreséw, czyli mozliwoéé zaadresowania 4GB pamieci.
2ramka - page frame
3strona - page
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e vm_pmap (page map) - obstuga odwzorowania stron na ramki.
e vm_seg - zarzadzanie wirtualnymi segmentami.
e vm_space - zarzadzanie wirtualnymi przestrzeniami adresowymi.

Obstuga pamigci wirtualnej powstata pod wpltywem materiatéw omawiajacych zarzadzanie
pamiecig wirtualng w systemach SVR4* i Mach[4]® Nazewnictwo procedur bylo wzorowane
na drugim z wymienionych modutéw.

3.1.1 Mapa pamieci.

Mapa pamieci jest z gory ustalona (rys 3.1). Dla programéw uzytkownika sa przeznaczone
adresy ponizej 3GB, zwane nizszymi, a dla jadra adresy powyzej, zwane wyzszymi. Kazdy
program wykonywany przez procesor wymaga stosu oraz sterty. Stertg nazywamy segment
dynamicznie przydzielanej pamieci przez program podczas dziatania.

Mapa pamieci uzytkownika jest narzucona przez obstugiwany format plikow wykonywal-
nych A.out, oméwiony w 3.10.2. Stosy watkow uzytkownika sa przydzielane przez system
na koncu jego przestrzeni adresowej. Ten sposdb postepowania jest uzasadniony tym, ze sterta
programu musi by¢ ciagta (z punktu widzenia jadra), a nowe watki, wraz z ich zapotrzebo-
waniem na stos, moga przybywaé¢ podczas pracy programu.

Przestrzen jadra wyglada podobnie, wpltyw na nia wywart format ELF oméwiony w 3.10.1.
7 tych samych wzgledéw stosy watkow jadra oraz stosy alternatywne watkdéw uzytkownika sg
umieszczane w koncowych adresach.

Rozklad pamieci fizycznej rézni sie od przedstawionego powyzej (wirtualnego). Zawar-
tos¢ pamieci w adresach ponizej 1MB jest zwiazana ze starszymi modelami procesoréw oraz
BIOSem (kod podprograméw obstugi przerwan w trybie rzeczywistym itp.), stad na rysunku
pojawita sie nazwa BIOS. Miedzy innymi w tej pamieci jest odwzorowana pamie¢ karty gra-
ficznej, a system operacyjny umieszcza tam bufory dla DMAS szyny ISA, na ktérej znajduje
sie kontroler stacji dyskietek.

3.1.2 Odwzorowania stron.

Modut pamieci wirtualnej opisuje ramki pamieci za pomoca typu vm_page_t. Zawarte infor-
magcje to licznik odniesien, w ilu odwzorowaniach dana ramka sie znajduje, oraz adres fizyczny.
Na wewnetrzne potrzeby modutu przy niektorych stronach zapisywana jest takze informacja
o adresie wirtualnym strony, w jaki jest ta ramka odwzorowana.

Opisy wszystkich ramek w komputerze sa umieszczone w tablicy vm_pages. Jezeli przy nie-
ktorych ramkach zostala zapisana informacja o adresie wirtualnym, to tablica moze postuzy¢
tez jako odwrotna tablica stron - tzn. do ttumaczenia adresu fizycznego na adres wirtualny.

Przy rozruchu systemu kazda ramka znajdujaca sie za jadrem jest wpinana w liste wolnych
ramek vm_free_pages.

4Jest to skrécona nazwa systemu jednej z wersji systemu UNIX: , System V: release 4”.

SW dzisiejszych systemach operacyjnych pochodzacych z UNIXa mozna znalezé nastepcéw tych moduléw:
System Solaris wywodzi sie¢ z systemu piagtego, a pamig¢ wirtualna systemu Mach przenikneta do BSD.

5Direct Memory Access - technologia pozwalajaca kopiowaé¢ dane miedzy pamiecia RAM a urzadzeniem
przez szyne, bez udzialu procesora. Uzywanie DMA zwalnia programiste z recznego (udzial procesora) wysy-
tania (odbierania) bajtéw z (do) urzadzenia.
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0x00000000| - kod uzytkownika 0x00000000 |- BIOS

# - dane uzytkownika - ISA DMA
- sterta uzytkownika - VGA
ﬁ - kod rozruchowy jadra
- . ; i 0x00100000
OXbEEFFEEE stosy watkéw uzytkownika .bootstrap
0xc0000000 | _ kod jadra - kod jadra
kernel_text_end kernel text_ end .text

(nastepna strona)|- dane jadra - dane jadra

kernel_end

kernel_end

(nastepna strona)| - sterta jadra
ﬁ - stosy watkédw jadra

- alternatywne stosy
watkow uzytkownika

Oxf££££000

a) b)

Rysunek 3.1: Mapa pamieci a) wirtualnej, b) fizycznej. Strzalki oznaczaja w ktéra strone
dany segment rosnie.

Ttumaczenie adreséw przez procesor odbywa sie w dwdch etapach. Pierwszy etap to seg-
mentacja, gdzie adresy z instrukcji sa tlumaczone na adresy liniowe. Procesor podczas ttuma-
czenia korzysta z tablicy deskryptoréw, z ktérej miedzy innymi odczytuje informacje o adresie
bazowym i dtugosci segmentu. Adres liniowy powstaje poprzez przesuniecie adresu z instrukeji
o adres bazowy danego segmentu’. Ta wlasciwoéé nie jest wykorzystywana w naszym syste-
mie, dlatego wszystkie adresy bazowe wynosza 0, dzigki czemu adres liniowy jest tozsamy
z adresem instrukcji®.

Drugim etapem jest przettumaczenie adresu na adres fizyczny z uzyciem katalogu stron.
Sam katalog stron nie opisuje z powoddw technicznych wszystkich stron w pamieci, poniewaz
stron moze by¢ az 22 to taki katalog zajmowaltby zbyt duza iloéé pamieci (biorac pod uwage,
ze kazda przestrzen adresowa ma swoéj katalog stron). Katalog zajmuje jedna strone pamieci
i jest tablica o 1024 elementach. Kazda pozycja w katalogu zawiera adres fizyczny tablicy stron
opisujacej 4MB pamigci. Poniewaz 1024 - 4M B = 4G B to katalog stron opisuje cata pamieé
jaka moga adresowaé instrukcje procesora. Tablica stron ma taka sama budowe jak katalog,
z tym ze jej pozycje opisuja fizyczne adresy (zatem kazda pozycja tablicy stron opisuje 4kB
pamieci) ramek.

Procesor posiada rejestr kontrolny (CR3), w ktérym trzyma fizyczny adres katalogu stron.

"Sama segmentacja spelnia jeszcze role ochronna, sprawdza czy program nie wyskoczyl za segment oraz
czy ma odpowiednie prawa dostepu.

87 tego mechanizmu nie korzysta sie w ogblnym zarzadzaniu pamiecia, jedynie przy implementacji prywat-
nych segmentéw dla watkéw uzytkownika. Prawdopodobnie jest to spowodowane tym, ze jezyk C nie wspiera
wykorzystania tego mechanizmu. Przesunigcia spowodowalyby, ze uzycie adreséw z segmentu stosu na kodzie
operujacym na segmencie danych byloby nieprawidlowe. Stad nie mozna byloby uzywaé np procedury strlen
do tablic bedacych zmiennymi lokalnymi jak i do tablic bedacych zmiennymi globalnymi. Wsparcie wyma-
galoby wprowadzenia nowego typu wskaznikéw, w ktérych oprécz samego adresu bylby zapisany deskryptor
segmentu - stare kompilatory jezyka C na system DOS w tym celu rozszerzaly jezyk o stéwko kluczowe far.
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Kazda przestrzen adresowa posiada swoj wlasny katalog stron, ktérego adres jest wpisywany w
ten rejestr przy zmianie kontekstu. Warstwa pamieci wirtualnej odpowiedzialna za zarzadzanie
odwzorowaniami stron dla kazdej ramki przydzielonej na katalog lub strong zapisuje jej adres
wirtualny, pod ktérym jest widziana w przestrzeni jadra. Dzieki temu operujac na katalogu
stron, w ktorym wskazniki do tablic sa adresami fizycznymi, moze szybko znalezé prawidtowy
adres wirtualny.

Odwzorowanie stron jest opisane przez typ vm_pmap_t. Przed programistg systemu dwu-
stopniowa konstrukcja katalogu jest ukryta, poniewaz nie jest to istotne w ogdlnym zarzadza-
niu pamiecia oraz zrobiloby modul mniej przenoénym?.

Operacje na odwzorowaniu zarzadzaja licznikiem odniesien do ramki, odpowiednio zwiek-
szajac oraz zmniejszajac przy dodawaniu i kasowaniu wpisow. Ramki z wyzerowanym licz-
nikiem trafiajag ponownie na liste wolnych ramek i nadaja sie do ponownego uzycia. Dodat-
kowymi operacjami sg reczne ttumaczenie adreséw wirtualnych na fizyczne oraz kopiowanie
stron pomiedzy odwzorowaniami, wykorzystywane przy wspotdzieleniu pamieci.

Jadro musi by¢ odwzorowane w kazdej przestrzeni adresowej, poniewaz w kazdej chwili
musi znajdowaé sie w pamieci wirtualnej kod podprogramoéw obstugi przerwan oraz zlecen od
programu uzytkownika.

Odwzorowanie jadra w kazda przestrzen adresows wigze sie z dwiema trudnosciami tech-
nicznymi. Pierwsza, czyszczenie pamieci podrecznej procesora, przechowujacej fragmenty ta-
blic stron, przy kazdej zmianie aktualnej przestrzeni adresowej. Poniewaz kod jadra jest w cia-
glym uzyciu (zegar systemowy oraz obsluga programéw) to procesor bedzie musial $ciagnaé
z aktualnego katalogu i tablic stron wpisy, ktére przed chwilg wykasowal. Druga trudnosé
wynika z posiadania wlasnego katalogu przez kazda przestrzen. Dodanie nowych tablic stron
opisujacych pamieé¢ jadra wymaga edycji wszystkich katalogdw.

Pierwsza trudno$é zostata rozwigzana sprzetowo przez firme Intel w procesorach Pentium
Pro (i686) przez wprowadzenie specjalnego atrybutu GP!® informujacego procesor. ze dany
wpis znajduje sie we wszystkich tablicach stron opisujacych te same 4MB pamigci. Druga
trudnosé zostala rozwiazana przez przydzielenie wszystkich tablic stron mogacych opisywaé
przestrzen jadra podczas rozruchu systemu. Dzieki temu katalog stron kazdej nowo utworzonej
przestrzeni zawiera wpisy ze wszystkimi tablicami jakie moga zostaé¢ uzyte przez jadro i nie
wymaga pozniejszej edycji. Wada tego rozwiazania jest to, ze jadro moze nigdy podczas swojej
pracy nie uzy¢ wszystkich tablic. Dla przestrzeni jadra o rozmiarze 1GB nalezy przydzieli¢
256 tablic stron, co tacznie daje koszt 4MB.

3.1.3 Wirtualne segmenty i przestrzenie adresowe.

Wirtualna przestrzen adresowa jest dzielona na trzy wirtualne segmenty: segment tekstu
(kodu), danych (sterta i dane z pliku) oraz stoséw. Segmenty danych i stosu sa we wzajemnej
relacji, poniewaz ich wzrost przybliza koniec jednego do poczatku drugiego, zatem system
musi pilnowa¢ momentu, w ktérym segmenty moglyby sie spotkaé - taki moment oznacza
koniec pamiegci dla programu.

Przestrzen adresowa jest opisywana przez typ vm_space_t, ktéry zawiera w sobie odwzo-
rowanie stron pamieci oraz opisy trzech wyzej wspomnianych segmentéw.

9Rozszerzenie procesora pozwalajace uzywaé 48-bitowych adreséw pamieci (zwiekszajac ograniczenie pa-
migci powyzej 4GB) wprowadza tréjstopniows strukture katalogu - dzigki ukryciu budowy zaprogramowanie
obstugi takiego rozszerzenia wigzaloby sie z mniejsza iloécia zmian w kodzie.

10Global Page - strona globalna.
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vm_space_t
A

- t vm_seg_t text vm_region_t vm_region_t
vm » <> >
Lpmap_ base:X size:Y limit:Z[ ~ 7| begin:X size:Y begin:X size:Y
vm_seg_t data vm_region_t vm_region_t
— R e ; - > - - <>
base:X size:Y limit:Z[ ~ 7| begin:X size:Y begin:X size:Y
vm_seg_t stack vm_region_t vm_region_t
+ base:X size:Y limit:z[~ 2| begin:X size:Y begin:X size:Y

Rysunek 3.2: Techniczne ujecie przestrzeni adresowe;j.

Segment jest opisywany przez adres bazowy, aktualny rozmiar oraz ograniczenie gérne
na rozmiar. Przydzielanie i niszczenie stoséw podczas pracy programu i jadra oraz odwzoro-
wywanie roznych fragmentoéw pamieci w stercie jadra i niszczenie tych odwzorowan powoduje
fragmentacje tych segmentéw. Z tego powodu wirtualne segmenty nie musza by¢ ciaglymi
przestrzeniami, lecz moga by¢ dynamicznie zmieniajacymi sie obszarami. W zwiazku z tym
segment zawiera w sobie liste ciaglych obszaréw, opisywanych przez typ vm_region_t.

Rysunek 3.2 przedstawia opis przestrzeni adresowej uzywany w module pamieci wirtualnej.

3.1.4 Sterta jadra.

Sterta jadra zarzadza algorytm opracowany przez Jeffa Bonwicka dla Sun Microsystems,
przedstawiony na konferencji USENIX[1]. Ten algorytm, zwany alokatorem ptytowym?!!, prze-
niknal réwniez do innych systeméw operacyjnych jak FreeBSD, Linux, NetBSD.

Algorytm jest nadbudowg na obsluge segmentu realizowana przez pamieé¢ wirtualng. Idea
opiera sie o pojecie schowka (kmem_cache_t), ktéry przechowuje w sobie elementy o ustalonym
rozmiarze.

Schowek przechowuje elementy na ptytach, ktore sa tablicami elementow.

3.2 Sterowniki urzadzen.

Wigkszosé sterownikéw urzadzen w systemach UNIXowych tworzy tak zwane pliki urzadzen,
przez ktére mozna obstugiwaé dane urzadzenie. W naszym systemie zarzadzaniem takimi
plikami zajmuje sie specjalny system plikow devfs, zamontowany w katalogu /dev. Sterowniki
plikéw urzadzen dzielg si¢ na trzy kategorie:

e urzadzenia blokowe - sterowniki obstugujace takie urzadzenia jak stacje dyskietek, dyski
twarde itp.

e urzadzenia znakowe - sterowniki obstugujace urzadzenie, widziane jako strumien bajtéw.

e terminale - specjalny rodzaj urzadzen znakowych.

Halokator ptytowy - slab allocator
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Kazdy sterownik dostarcza systemowi tak zwana deske rozdzielcza (devsw_t - device
switch), ktora zawiera implementacje procedur obstugi pliku urzadzenia. Deska rozdzielcza
zawiera nastepujace pola:

e d_open - obstuga otwarcia pliku urzadzenia.
e d_close - obstuga zamkniecia pliku urzadzenia.
e d_ioctl - obstuga polecenn kontrolnych dla sterownika.

e d write - obstuga zlecenia wyjicia ze strumienia znakowego, moze blokowaé¢ klienta
na czas wykonywania operacji.

e d read - obsluga zlecenia wejscia ze strumienia znakowego, moze blokowaé klienta
na czas wykonywania operacji.

e d_strategy - obstuga zlecen operacji wejscia-wyjscia na urzadzeniach blokowych, dziata
asynchronicznie, tzn nie blokuje klienta na czas wykonywania operacji.

e type - informacja o kategorii, do jakiej urzadzenie nalezy

— DEV_BDEV - dla urzadzen blokowych.
— DEV_CDEV - dla urzadzen znakowych.
— DEV_TTY - dla terminali.

Podzial na urzadzenia znakowe i blokowe oraz rozréznienie procedur obshugujacych zle-
cenia wejécia-wyjsécia jest koniecznie ze wzgledu na wydajno$¢ oraz obstuge tych urzadzen.
Na urzadzeniach znakowych uzytkownik moze wykonywaé te same operacje jak na plikach,
poniewaz pliki sa rowniez widziane jako strumienie znakowe. Dozwolone sa takie operacje jak
przeczytanie jednego bajtu, dwbch kilobajtéw czy pieciu megabajtéw.

Urzadzenia blokowe jak dyski twarde cechuje inna metoda dostepu, fizycznie sg one po-
dzielone na bloki danych (sektory). Stad wszelkie transfery danych miedzy pamiecia RAM
a urzadzeniem nie sg tak elastyczne pod wzgledem wielkosci jak strumienie znakow.

7 powodu tych réznic jednolita obstuga wejscia-wyjsécia dla tych dwéch rodzajéow urza-
dzen musialaby emulowaé urzadzenia blokowe jako znakowe, co nie bytoby wydajne. Dzieki
wyodrebnieniu oddzielnej procedury sterownik zawsze dostaje zlecenia, ktérych dtugosé jest
wielokrotnoscia dtugosci sektoru oraz moze sam zadecydowaé w jakiej kolejnosci najlepiej je
wykonaé¢ (co tlumaczy nazwe procedury - strategia). Zagadnienia wejsScia-wyjscia urzadzen
blokowych sa omoéwione w rozdziale 3.5.

Operacje wejscia-wyjscia na terminalach dzialaja na tej samej zasadzie co urzadzen blo-
kowych, z ta réznica ze te operacje przechodza dodatkowa warstwe zwang rezimem linii. Te
zagadnienia sg szerzej oméwione w rozdziale 3.6.

W kodzie systemu wigkszo$¢ sterownikéw, poza specjalnymi, jest wydzielona do oddzielnej
biblioteki 1ibdev.a (lokalizacja: sys/dev/). System operacyjny nie zna bezposrednio wszyst-
kich zaimplementowanych w niej sterownikow, pobiera natomiast tablice devtab zawierajaca
procedury inicjujace sterowniki. Specjalnymi sterownikami nie wydzielonymi do wymienionej
biblioteki sa wirtualne terminale emulowane przez konsole, ktéra jest czescig jadra.

System z plikami urzadzen wiaze deskryptor urzadzenia devd_t, ktory zawiera w sobie ta-
kie informacje jak nazwa urzadzenia, wskaznik na prywatne dane sterownika oraz jego deske
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rozdzielcza. Jeden sterownik moze stworzy¢ wiele deskryptoréw urzadzen, w zaleznosci od te-
go ile wykryje urzadzen, ktore moze obstugiwaé. Przykladowo, zaimplementowany kontroler
stacji dyskietek, jezeli wykryje dwie stacje dyskietek w komputerze, to tworzy odpowiednio
dwa pliki urzadzen: /dev/£d0 dla stacji A: oraz /dev/fdl dla stacji B:. System taka stacje
dyskietek widzi jako dwa rézne deskryptory, ktére wspotdziely ze soba deske rozdzielcza.

Nie wszystkie urzadzenia w sprzecie komputerowym sa obstugiwane za pomoca tego mo-
delu sterownikow. Sterowniki niektorych urzadzen moga byé programowane, jako moduly
dostarczajace pewna funkcjonalnoéé, a nie jako ogolnie dostepne pliki urzadzen. Ta uwaga
dotyczy niskopoziomowych urzadzen, ktore sg wykorzystywane przez jadro do dostarczania
pewnych ustug lub do implementacji innych sterownikéw. Udostepnienie ich jako pliki widzia-
ne dla uzytkownika nie wnositoby zadnych korzysci, a dodato trudnosci implementacyjnych.
Na przyktad, sterownik szyny ISA udostepnia zbior procedur bus_isa_dma_ wykorzystywanych
w sterowniku kontrolera stacji dyskietek. Sterownik zegara systemowego instaluje podpro-
gram przerwania, ktéry przy kazdym tyknieciu uruchamia ogélna obstuge zegara w systemie.
Obsluga przerwan sprzetowych jest oméwiona w rozdziale 3.3.

3.2.1 Szyna ISA.

Sterownik szyny ISA jest dostarczany przez obstuge architektury sprzetu, jest on potrzeb-
ny w naszym systemie poniewaz kontroler stacji dyskietek znajduje si¢ na niej. Zadaniem
sterownika jest dostarczy¢é procedury obstugujace transfery DMA.

Za obstuge transferéw DMA w komputerach domowych sg odpowiedzialne dwa kontrolery
Intel 8237A. Kazdy z nich obstuguje cztery kanaly, stuzace do wykonywania transferéw. Kazde
urzadzenia ma przypisany swéj kanal, a przed rozpoczeciem transferu nalezy go odpowiednio
zaprogramowac.

Deskryptor kanatu musi zostaé¢ przydzielony za pomocg procedury bus_isa dma_alloc, a
programowanie kanaléw odbywa si¢ przez bus_isa_dma _prepare. Poniewaz te kontrolery sa
starg technologia to obstuguja jedynie transfery do fragmentéw pamieci RAM ktorych adres
miedci sie w 24 bitach. Taka pamie¢ nie zawsze mozna przydzieli¢, w szczegdlnosci po dluzszej
pracy systemu, ten problem jest rozwigzany przez przydzielanie stalych buforéw kanatom
przy starcie systemu w adresach ponizej 1MB (zobacz rysunek 3.1). Po wykonaniu transferu
nalezy wykonaé¢ procedure bus_isa dma finish.

Para procedur _prepare i _finish kopiuja odpowiednio dane pomiedzy statym buforem
kanatu, a buforem danym przez klienta.

3.2.2 Sterownik stacji dyskietek.

Oméwienie sterownika stacji dyskietek wymaga uprzedzenia kilku wiadomoéci z rozdziatu
3.5. Jak wspomniano wczesniej procedura d_strategy. stuzaca do zlecenia operacji wejscia-
wyjscia, postuguje sie nagléwkami buforéw. Nagléwki (iobuf_t), zawieraja w sobie bufor
operacji, logiczny numer bloku na urzadzeniu, dtugos$¢ transferu oraz informacje o kierunku
transferu BIO_READ lub BIO_WRITE!2. Sterownik informuje klientéw o zakohczeniu operacji
za pomoca procedur bio_done oraz, w przypadku bledu, bio_error.

Procedura inicjalizujaca sterownik fdc_init sprawdza w pamigci CMOS jakie sg zainsta-
lowane stacje dyskietek i odpowiednio na podstawie tych informacji tworzy pliki urzadzen

12Wszystkie kierunki odnosza si¢ do podmiotu, a nie pamieci. Stad ,czytanie” wszedzie oznacza czytanie
z podmiotu (np. urzadzenia, pliku) do pamieci, a nie czytanie z pamieci do podmiotu.
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£d0 i £d1. Pliki urzadzen nie sa oddzielnymi instancjami sterownika, poniewaz zaleza od tego
samego kontrolera stacji dyskietek. Zatem procedury obstugi pliku urzadzen sa pomostem
do ogoélniejszego sterownika FDC (floppy disk controller). W obecnej implementacji kolejka
zlecen wejscia-wyjscia jest wspoélna dla wszystkich stacji na danym kontrolerze.

Zadna z procedur sterownika kontrolera nie czeka na zakonczenie zleconej przez siebie
operacji. Kontroler po wykonaniu zadania informuje o jego zakonczeniu zgtaszajac przerwanie
sprzetowe, a podprogram jego obstugi uruchamia dalej odpowiednie procedury. Dzieki temu
podejsciu sterownik dziala w pelni asynchronicznie w stosunku do swoich klientéw (dzigki
czemu nie blokuje zadnego z nich).

Implementacja procedury d_strategy kolejkuje nagtéwek buforu w kolejce zadan oraz je-
zeli kolejka byla pusta to rozpoczyna obstuge zlecenia. Jezeli kolejka nie jest pusta to kontroler
wykonuje jedno ze zlecen, po wykonaniu ktérego sam zacznie obstugiwaé¢ nastepne.

Obstuga zlecenia jest implementowana przez procedure fdc_work, ktora w zaleznodci
od obecnego potozenia glowicy zleca sterownikowi przesuniecie glowicy lub wykonanie trans-
feru.

Zmiana potozenia glowicy jest wykonywana przez procedure fdc_seek, ktora zleca to za-
danie bezposrednio kontrolerowi. Po wykonaniu zadania jest zglaszane przerwanie, ktoérego
obstuga zleca wykonanie transferu.

Transfer jest wykonywany przez procedure fdc_io, ktéra przeprogramowuje kanal DMA
i zleca rozpoczecie transferu kontrolerowi. Stacja dyskietek 1440kB moze obstuzyé¢ wszystkie
sektory do konca Sciezki w jednym transferze. Jezeli jednak zlecony transfer sterownika prze-
kracza granice $ciezki to musi zosta¢ podzielony na mniejsze transfery czeéciowe. Obstuga
zgloszonego przerwania, informujacego o zakonczeniu operacji, informuje klienta sterownika
o zakonczeniu operacji uzywajac bio_done lub wykonuje kolejny transfer czesciowy za pomoca
wyzej wymienionej procedury.

Transfery stacji dyskietek czesto koncza sie bledami, ktére przy ponownej probie nie wyste-
puja. Sterownik obstuguje to nadajac kazdemu transferowi czeéciowemu licznik préb, ktory
jezeli zostanie przekroczony to operacja jest zakonczona procedurg bio_error z numerem
bledu EIO. Przy koniecznoéci powtdrzenia transferu czesciowego jego dtugosé jest obcinana
do jednego sektora, obciete sektory beda rozpatrywane w kolejnym transferze cze$ciowym.

3.2.3 Sztuczne urzadzenia.

W naszym systemie istnieja trzy sztuczne urzadzenia:
e null - puste urzadzenie znakowe
e zero - nieskoficzony strumien zer

e md (memory disk) - urzadzenie blokowe dzialajace w pamigci RAM. Bylo przez nas
uzywane we wczesnych pracach nad wirtualnym systemem plikéw.

3.3 Przerwania.

Przerwaniem (interrupt) jest wywlaszczenie pracy procesora przez zdarzenie, ktére powoduje
wykonanie kodu jego obstugi. Przerwania moga by¢ generowane przez:

e sprzet komputerowy - nazywamy je wtedy przerwaniami sprzetowymi
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e kod programu - nazywamy je wtedy przerwaniami programowymi
e procesor - nazywamy je wtedy putapkami lub wyjatkami procesora

Obstuge przerwan opisuje tablica deskryptoréw dostarczona procesorowi na poczatku ini-
cjalizacji systemu. W niej sa zapisane takie informacje jak adres podprogramu obstugi oraz
poziom uprzywilejowania pracy procesora. Po zakonczeniu obstugi przerwania procesor wraca
do wykonywania wywlaszczonego zadania.

Przerwanie moze nadejs¢ w kazdym momencie pracy, pomiedzy dowolnymi instrukcjami
procesora. W systemie z podzialem czasu stwarza to ryzyko uszkodzenia struktur danych,
ktore sg jednoczesnie modyfikowane przez wywlaszczony program oraz obstuge danego prze-
rwania. Np. sterownik stacji dyskietek obstugujac przerwanie moze pobraé¢ zlecenie wejscia-
wyjscia z kolejki, ktéra wiasnie byla modyfikowana przez wywlaszczony program, chcacy
zakolejkowadé kolejne zlecenie.

Problem jest rozwiazywany przez wprowadzenia poziomoéw uprzywilejowania dla przerwan.
Przerwania z nizszym priorytetem niz obecny sg odwlekane. Do zwickszania priorytetu stuza
procedury splXXX, gdzie XXX jest nazwg poziomu. Zwracajg one obecny poziom uprzywilejo-
wania. Procedury nigdy nie zmniejszaja poziomu uprzywilejowania, co zapobiega sytuacjom
gdzie priorytet zostanie po cichu zmniejszony przez jedna z wykorzystanych procedur w kodzie
majacym dziataé¢ z wiekszym. Priorytet jest przywracany za pomoca procedury splx.

Przerwania sprzetowe sg obstugiwane przez chipset Intel 8259A'3, za pomoca niego jest
rowniez wykonane manipulowanie poziomami uprzywilejowania i odwlekania obstugi prze-
rwaf.

Obecnie wyszczegdlnionymi poziomami uprzywilejowania sa:

e TTY - poziom odwleka wszystkie przerwania zwigzane z obstuga terminali, klawiatur.
e BID - poziom odwleka wszystkie przerwania zwigzane z obshuga urzadzen blokowych.

e SOFTCLOCK - poziom odwleka wszystkie przerwania zwiazane z obstuga czasomierzy,
w tym zegar systemowy.

e HIGH - poziom odwleka wszystkie przerwania w systemie.

Manipulujac poziomem uprzywilejowania nalezy zwroci¢ szczegdlna uwage na to, ze moze
to opdzniaé obstuge urzadzen przez sterowniki, co moze wplynaé na wydajnoéé systemu.

Poziom uprzywilejowania mozna interpretowaé¢ rowniez jako element tworzenia sekcji kry-
tycznych blokujacych sterowniki lub zegar systemowy uruchamiajacy program planisty.

Nieuwazne mieszanie zmian poziomu uprzywilejowania z mechanizmami synchronizacji
na watkach moze spowodowaé zakleszczenie catego systemu, poniewaz mechanizmy synchro-
nizacji watkéw bedg czekaé az inny proces opusci sekcje krytyczna, a zmiana poziomu uprzy-
wilejowania wytaczy program planisty, ktéry odpowiada za zmiane aktualnie wykonywanego
watku.

Sterowniki urzadzen moga instalowaé¢ swoje podprogramy obstugi za pomoca procedury
irg_install handler, przypisujac od razu odpowiedni poziom uprzywilejowania.

Przerwania bedace wyjatkami procesora sa przez niego rzucane w szczegdlnych przypad-
kach jak nieprawidtowy dostep do pamieci czy wykonanie nieprawidtowej instrukcji. System

13Tak naprawde ten chipset nie jest juz produkowany, jest obecnie emulowany przez mostek na ptycie gtéwnej.
W nowoczesnych procesorach jest zastapiony nowym kontrolerem wbudowanym w procesor.
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Impala zostaje zatrzymany przy kazdej putapce procesora, oprécz pultapki zwiazanej z nieod-
powiednim dostepem pamieci. W takim wypadku, w zaleznosci od tego kto wykonal niepra-
widtowy dostep sa podejmowane rozne akcje. Jezeli wykonal go proces uzytkownika to jest
do niego dostarczany sygnal SIGSEGV, jezeli jadro to system jest zatrzymywany.

Przerwania programowe sa wykorzystywane do komunikacji uzytkownika z systemem, me-
chanizm jest oméwiony szerzej w 3.9.1.

3.4 Strumieniowe wejscie-wyjscie.

3.5 Buforowane wejsScie-wyjscie.

Operacje wejécia-wyjscia sg na urzadzeniach blokowych opisywane przez nagléowki buforéw
(iobuf_t). Kazdy nagléwek buforu zawiera w sobie nastepujace pola:

e addr - adres bufora

e size - dlugosé bufora w bajtach

e bcount - dhugosé bufora w blokach

e blkno - logiczny numer bloku

e flags - znaczniki

e errno - numer btedu

e oper - kierunek transferu BIO_READ lub BIO_WRITE

e resid - ilo$¢é pozostalych bajtéw do przestania (na potrzeby sterownikéw)
e dev - deskryptor urzadzenia

e sleepq - Spiaca kolejka

Zdefiniowane znaczniki iobuf_t.flags:

BIO_DONE - operacja wejscia-wyjscia zakonczona

BIO_ERROR - wystapil btad podczas ostatniej operacji wejscia-wyjscia

BIO_VALID - dane w buforze sg prawidtowe

BIO_CACHE - nagléwek jest w tablicy haszujacej

BIO_BUSY - nagléwek jest zajety przez klienta

System udostepnia mechanizm buforowanego wejscia-wyjscia, ktéry jest warstwa pomie-
dzy swoimi klientami (modutami obstugi systeméw plikéw) a sterownikami urzadzen. Me-
chanizm postuguje sie stalg iloscia naglowkéw bufordow, ktére oprocz opisywania operacji
dla sterownikéw stuza do zapamietywania ich wynikow. Zapamietane dane moga ograniczy¢
potrzebe korzystania z urzadzenia.

Nalezy zwréci¢ uwage, ze buforowane sa operacje wejsScia-wyjscia, nie sam nosnik urzg-
dzenia. Ta subtelna réznica objawia sie tym, ze jeden bufor moze pamietac¢ ciag stu sektoréw
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dev: £d0 dev: hdo0 dev: £d0
h[O] —P»blkno: 344 —P»{blkno: 872 —P»blkno: 91 P =« «

dev: £40 dev: £d0 dev: fdl
h[1] [Pblkno: 933 —Pblkno: 0 [Pblkno: 344 P = = «

dev: f£dl dev: £40 dev: £40
h[2] [ blkno: 98 Fblkno: 34 [P blkno: 398 > = * *

dev:
free [ ) blkno:

Rysunek 3.3: Przykladowa tablica haszujaca. Bloczki z pierwszej kolumny oznaczaja nagtowki
list, a z pozostalych kolumn nagléwki buforéw. Listy h[i] oznaczaja listy tablicy haszujacej,
a free oznacza liste wolnych nagléowkow.

zaczynajac od dwudziestego, a drugi bufor moze pamietaé¢ ciag dziesieciu sektoréw zaczy-
najac od pietdziesigtego tego samego urzadzenia. Mechanizm nie zapewnia, ze buforowanie
,wspolnych” sektoréw zawiera te same dane. Odpowiedzialno$é tworzenia sensownych operacji
wejécia-wyjsécia spada na klientéw tego mechanizmu.

3.5.1 Tablica haszujaca.

W celu przyspieszenia szukania buforéw w pamieci system postuguje sie tablica haszujaca,
ktéra korzysta z funkeji haszujacej zaleznej od adresu deskryptora urzadzenia oraz pierwszego
bloku operacji.

hash(dev,blkno) = h(adres-deskryptora(dev) x (blkno-+1))
h(k) = ((ak+b) mod p) mod m

Nagléwki sa nawlekane na dwie listy, liste wolnych naglowkéw jezeli z danego buforu
nikt nie korzysta oraz na liste tablicy haszujacej. Przykladowa tablica jest przedstawiona na
rysunku 3.3.

Bufor znajduje sie¢ na wolnej liscie tylko wtedy, gdy nie jest uzywany przez zadnego klien-
ta. Moze on tez jednoczeénie znajdowaé sie w tablicy haszujacej, co oznacza ze buforuje
poprzednio wykonang operacje.

Tablica haszujaca oraz lista wolnych buforéw znajduje sie w strukturze bufhash.
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3.5.2 Cykl zycia nagtéwka buforu.

Stata ilo$¢ buforow wymaga ustalenia rygorystycznych zasad postugiwania sie nimi. Kazdy
nagléwek moze by¢ dany jednemu klientowi.

Klient moze otrzymadé bufor za pomoca dwéch procedur bio_getblk oraz bio_read. Oby-
dwie pobieraja te same argumenty: urzadzenie na ktérym ma byé¢ wykonany transfer, numer
logiczny bloku oraz dlugos¢, ktéra musi by¢ wielokrotnoscig sektora danego urzadzenia.

Procedura bio_getblk przeszukuje najpierw tablice haszujaca w celu znalezienia danej
operacji. Jezeli naglowek jest uzywany przez innego klienta, to klient o niego proszacy jest
usypiany na $piacej kolejce iobuf_t.sleepq. Po obudzeniu procedura jest restartowana, po-
niewaz dany nagtéwek buforu mégl zmienié¢ buforowana operacje.

Jezeli odpowiedni bufor nie zostanie znaleziony w tablicy haszujacej to nagtéwek jest
przydzielany z listy wolnych buforéw, jezeli wziety nagléwek znajduje sie rowniez w tablicy
haszujacej (to znaczy buforuje inna operacje niz my szukamy) to nalezy go z niej usunaé.

Zdobyty nagltéwek buforu jest organizowany przez procedure buf_alloc, ktéra sprawdza
czy nie nalezy przydzieli¢ buforu lub zmienié¢ rozmiaru obecnie przydzielonego. Nastepnie jest
naznaczany flagg BIO_BUSY i zwracany klientowi.

Procedura bio_read jest nakladka na wyzej oméwiona, jezeli bufor nie jest naznaczo-
ny flagg BIO_VALID to nagtowek jest przekazywany jako zlecenie do sterownika urzadzenia.
W takim wypadku klient jest blokowany na czas wykonania zlecenia.

Operacja zapisu moze zosta¢ wykonana za pomoca operacji bio_write, po wykonaniu
dziatania klient musi zwroéci¢ bufor mechanizmowi uzywajac procedury bio_release.

Dla sterownikéw urzadzen sg dostarczone procedury bio_done i bio_error informujace
klientéw o zakonczeniu operacji zleconej przed dany nagtéwek. Obydwie procedury budza
klienta oczekujacego na bufor za pomoca bio_wait.

3.6 Interfejs terminali.

Programy uzytkownika wymagaja od systemu ujednoliconego dostepu do urzadzen umozliwia-
jacych im komunikacje z uzytkownikiem. Urzadzenia stuzace do takiej komunikacji nazywamy
terminalami. Terminale mozna podzieli¢ na nastepujace grupy:

1. Terminal zewnetrzny, komunikujacy sie z komputerem poprzez port szeregowy badz
modem

2. Terminal zintegrowany z komputerem, komunikacja nastepuje np. poprzez dzielong pa-
mieé. (Klawiatura, monitor)

3. Terminal sieciowy - komunikacja np. poprzez Ethernet

Wszystkie te urzadzenia widoczne sg dla uzytkownika w ujednoliconej formie - jako urzadze-
nia terminalowe. W systemie Impala z terminalami zwigzana jest struktura tty_t. Rejestro-
wanie nowego urzadzenia terminalowego w systemie nastepuje poprzez funkcje tty_create.
Jako argumenty przyjmuje ona nazwe nowego urzadzenia, dowolng strukture z prywatnymi
danymi urzadzenia, oraz wskaznik do funkcji obstugujacej zapis na tym urzadzeniu. W ten
sposob, system terminali stanowi nakladke na inne urzadzenia, implementujaca ich typowe
funkcjonalnoéci w zunifikowany sposob.
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3.6.1 Rezim linii.

Aby zapewnié zgodno$é programéw Unixowych z oferowanym przez nas interfejsem terminali,
zostal on zaprojektowany zgodnie ze standardem POSIX dotyczacym tej kwestii. Standard
reguluje jak ma przebiega¢ wejscie, wyjscie oraz zmiana ustawien terminala.

Zmiana ustawien.

Najwazniejsze ustawienia terminala przechowywane sa w strukturze termios. Zawiera ona
nastepujace pola:

teflag t c_iflag Flagi konfigurujace zachowanie wejscia
tcflag t c_oflag | Flagi konfigurujace zachowanie wyjscia
tcflag_t c_1flag Ogodlne flagi ustawiajace tryb pracy terminala
tcflag t c_cflag Flagi zwiazane z obstuga polaczenia

cct c_cc[NCCS] | Znaki specjalne

Przeznaczenie poszczegdlnych pdl zostanie przyblizone w kolejnych podrozdziatach. Bi-
blioteka C udostepnia funkcje do zapisu i odczytu aktualnych ustawien terminala - sa to
odpowiednio tcsetattr i tcgetattr. Funkcje to zostaly zaimplementowane w oparciu o wy-
wolanie systemowe ioctl.

Otwieranie terminala, uprawnienia proceséow.

Terminal otwierany jest jak zwykty plik, przy pomocy wywotania systemowego open. Aby
umozliwi¢ wielu programom jednoczesne korzystanie z jednego terminala, oraz umozliwié
kontrole zadan w powtokach takich jak ash, wprowadzona zostala dodatkowa organizacja
procesow.

Kazdy proces moze posiadaé swoj powigzany terminal kontrolujacy. Ogdlnie rzecz biorac,
moze on korzystaé tylko z tego terminala. Procesy zostaly podzielone na sesje, oraz w ramach
sesji na grupy. Wszystkie procesy w ramach sesji, ktére maja ustawiony terminal kontrolujacy,
maja ustawiony ten sam terminal. Tak wiec terminal jest powiazany z sesja. Terminal moze
byé¢ zwiazany z tylko jedng sesja i vice versa.

W ramach sesji procesy tworza roztaczne grupy, z ktérych jedna moze byé wyszczegdlniona
jako grupa proceséw pierwszoplanowych terminala. Procesy z tej grupy jako jedyne maja
dostep do wejscia z terminala. Co do zapisu na terminal, mozliwy jest on takze spoza grupy
proceséw pierwszoplanowych, jednak to wymaga dodatkowych srodkéw (w postaci blokowania
lub ignorowania sygnatu SIGTTOU).

Sesja oraz grupa proceséw posiadaja swéj identyfikator, réwny identyfikatorowi procesu,
ktory jako pierwszy do danego bytu nalezal. Proces taki zwany jest odpowiednio liderem
sesji i1 liderem grupy. Do tworzenia nowej sesji wykorzystuje sie funkcje setsid. Terminal
kontrolujacy procesu ustawiany jest automatycznie, w momencie otwierania go, o ile proces
otwierajacy nie posiada juz terminala kontrolujacego, jest liderem sesji, oraz terminal ten nie
jest jeszcze zwiazany z zadna sesja. Terminal kontrolujacy, sesje, oraz grupe proces dziedziczy
po ojcu w wywotaniu fork.

Pobieranie i modyfikacja grupy procesu realizowane sa poprzez getpgid i setpgid. Wy-
boér grupy proceséw pierwszoplanowych terminalu nastepuje poprzez wywotanie ioctl na de-
skryptorze pliku terminala, z poleceniem TIOCSPGRP (zobacz takze tcsetpgrp i tcgetpgrp).
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Zapisywanie do terminala.

Programy przekazuja dane na wyjscie terminala za pomoca jednej z funkcji biblioteki C,
zazwyczaj z rodziny printf. Funkcja printf wywoluje poprzez przerwanie systemows funk-
cje sc_write. Ta z koleji, poprzez vnode zwigzany z deskryptorem pliku przekazuje bufor z
danymi uzytkownika do funkcji obstugi tty_write urzadzenia znakowego zwiazanego z ter-
minalem.

Zanim bedzie mégt nastapié¢ faktyczny zapis danych przy pomocy funkcji zarejestrowane;j
w procedurze tty_create, funkcja tty_write weryfikuje, czy piszacy proces ma do tego pra-
wo, oraz w zaleznosci od ustawienn wykonuje koncowe przeksztalcenia na danych uzytkownika.
Wykonywane przeksztalcenia uzaleznione sa od wartosci c_oflag. Mozliwe operacje to mie-
dzy innymi zamiana znakéw CR (powr6t karetki) na znaki NL (nowej linii) i zamiana znakdéw
NL na par¢e CR-NL.

Odczyt z terminala.

Urzadzenie wejéciowe otrzymawszy dane, przekazuje je do bufora powiazanego terminala po-
przez funkcje tty_input. Uzytkownik uzyskuje dostep do tych danych przy pomocy funkcji
bibliotecznych takich jak scanf, korzystajacych z wywotania systemowego read. Dane uzy-
skane w ten sposéb to cigg znakéw ASCII.

Wyobrazmy sobie nastepujaca sytuacje: program pyta uzytkownika, o podanie imienia, ten
jednak, w polowie wpisywanego tekstu popetnit btad i skorygowal go przy uzyciu klawisza
backspace. Program jest zainteresowany jedynie poprawionym wpisem, a nie ciggiem znakéw
zawierajacych btedne dane oraz kod ASCII klawisza backspace. Jest to na tyle czesta sytuacja,
ze schemat obstugi wejscia, w ktorym sterownik dba o obstuge zmian w ramach jednej lini
wejscia zostal uwzgledniony w standardzie POSIX jako element interfejsu terminali. Oczy-
wiscie niektore programy chca znaé¢ kody wszystkich naciskanych klawiszy, bez koniecznosci
czekania na znak nowej lini, tak wiec i ta sytuacja musi byé¢ obstugiwana. Pierwszy tryb we-
dtug POSIX zwiemy trybem kanoniczym, drugi surowym. Tryb pracy terminala uzalezniony
jest od obecnosci flagi ICANON w polu c_1flag struktury opisujacej konfiguracje terminala.

Tryb kanoniczny.

Domys$lnie terminal znajduje si¢ w trybie kanonicznym. W trybie tym rozpoznawane sa znaki
specjalne, ustalone w polach tabeli c_cc. Naleza do nich EOF, EOL, ERASE, INTR, KILL,
QUIT, START, STOP, SUSP i TIME. Sterownik dokonuje edycji linii w przypadku rozpozna-
nia znaku ERASE (usuniecie ostatniego znaku) badz KILL (usuniecie calej lini). Jezeli pole
c_1flag zawiera flage ISIG, wystapienie znakéw INTR, QUIT oraz SUSP powoduje wystanie
do grupy proceséw pierwszoplanowych odpowiednio sygnatu SIGINT, SIGQUIT, SIGTSTP.

Procedura read zwraca wynik, tylko w przypadku gdy w buforze wejéciowym terminala
istnieje linia zakonczona znakiem NL, EOF badZz EOL. Jezeli linia nie jest jeszcze gotowa,
proces zasypia w oczekiwaniu na nig. Zwrocony bufor zawiera co najwyzej jedna linie z wejdcia.

W trybie kanonicznym na wejsciu wykonywane jest wstepne przetwarzanie, wedlug war-
tosci c_iflag. Mozliwe operacje to m.in. ignorowanie znakéw CR, zamiana znaku CR na znak
NL i na odwrét.
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Tryb surowy.

W trybie surowym znaki nie sa dodatkowo przetwarzane. Poprzez ustawienie pél c_cc [VMIN]
i c_cc[VTIME] uzytkownik moze kontrolowaé¢ minimalna ilo$¢ znakéw, jaka zostanie zwrdcona
przez read, oraz czas, jaki procedura ma czekaé na kolejny znak (badz calo$é wejscia - przy
MIN=0).

3.6.2 Konsola.

Jedynym w tej chwili zaimplementowanym w Impali terminalem jest konsola - zestaw zlozony
z klawiatury i wyéwietlacza podlaczonego do karty graficznej. Urzadzenia te sg widoczne w
systemie jako kilka osobnych wirtualnych konsoli, o plikach /dev/ttyvX, gdzie X jest numerem
urzadzenia. Przelaczanie pomiedzy tymi konsolami nastepuje po nacidnieciu odpowiedniego
klawisza funkcyjnego Fx.

Obstuga klawiatury.

Niskopoziomowa obstuga klawiatury przebiega nastepujaco:
e Kazde wcisniecie i zwolnienie klawisza powoduje wygenerowanie przerwania klawiatury.

e Procedura obshlugi tego przerwania rozpoznaje rodzaj zdarzenia, odczytujac jego kod -
"scancode” - z odpowiedniego portu ukladu kontrolera klawiatury (i8042).

e Na podstawie scancode wyznaczany jest unikalny kod klawisza - "keycode”.

e Na podstawie kodu klawisza, przechowywanych w sterowniku informacji o nacignietych
klawiszach specjalnych takich jak shift, alt i ctrl oraz "keymapy” odwzorowujacej te
informacje w znak (ewentualnie ciag znakéw) ASCII, wyznaczany jest wynik naci$niecia
klawisza w postaci, jakiej oczekuje uzytkownik.

e Wynik z poprzedniego kroku przekazywany jest do aktywnej wirtualnej konsoli oraz
powiazanego z nig terminala poprzez procedure vcons_input_[char/string].

Obstuga karty graficznej.

Niskopoziomowa komunikacja z karta graficzna w Impali polega na:

e Poczatkowym zainicjalizowaniu karty graficznej, realizowanym poprzez odpowiednia se-
kwencje zapisow i odczytéw z portéw karty. W kroku tym ustawiany jest m.in. kursor
sprzetowy. Poniewaz nie ma mozliwosci wylaczenia migania kursora sprzetowego, zosta-
je on ukryty. Kursor widoczny na ekranie jest emulowany programowo.

e Bufor ramki karty graficznej jest odwzorowany w pamie¢ pod adresem fizycznym
0xb8000. Jako, ze w Impali niskie adresy sa zarezerwowane na przestrzen uzytkownika,
ten adres fizyczny jest z koleji odwzorowywany w stercie jadra. Wyswietlenie znaku
w pewnym miejscu ekranu polega na zapisaniu go w odpowiednim miejscu pamigci.
Atrybuty znakéw takie jak ich kolor dla znaku z komorki pamieci z ustawiane sg w
komorce x + 1.
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ESC[2] Czyéci caly ekran

ESC3C Przesuwa kursor o 3 pozycje w prawo

ESC[1;5H Ustawia kursor w piatej kolumnie pierwszego wiersza

ESC[5;7;1m | Wlacza mruganie, pogrubienie oraz zamienia kolor tta z kolorem znaku
ESC[6n Zada informacji o aktualnym polozeniu kursora

Tabela 3.1: Przykladowe sekwencje sterujace VIT'100. ESC oznacza znak \033

3.6.3 Emulacja terminala.

Aby umozliwi¢ programom uzytkownika bardziej zaawansowang kontrole nad zawartoscig
ekranu, wirtualne konsole udaja, ze sa fizycznym terminalem. Konsola w Impali emuluje
VT100, popularny terminal stworzony przez firme Digital Equipment Corporation. Emulacja
ta polega na rozpoznawaniu sekwencji sterujacych tego terminala oraz odpowiednim reago-
waniu na nie. Podobnie, wejscie z klawiatury przedstawiane jest uzytkownikowi w postaci,
jaka by otrzymal pracujac na terminalu VT100 i korzystajac z jego klawiatury.

Dzieki takim dzialaniom progamy maja mozliwo$¢ m.in. ustawiaé pozycje kursora na
ekranie, przewija¢ ekran, kasowaé jego zawarto$¢, pobieraé¢ informacje o potozeniu kursora i
o wspieranych funkcjonalnodciach, zmieniaé tryb pracy terminala i atrybuty wypisywanych
znakéw.

3.6.4 Termcap.

Jako, ze istnieje wiele terminali, rézniacych sie sekwencjami sterujacymi, rozmiarem ekra-
nu i innymi szczegétami ich dziatania, wynikta potrzeba udostepniania procesowi informacji
o terminalu na jakim aktualnie dziata. Identyfikator tego terminala przechowywany jest w
zmiennej $rodowiskowej TERM. Dostep do informacji o konkretnych sekwencjach sterujacych
mozliwy jest poprzez nastepujace funkcje biblioteki C: tgetstr, tgetnum, tgetflag. Zanim
jednak bedziemy mogli skorzystac¢ z tych funkcji, konieczne jest zatadowanie informacje o wy-
branym terminalu za pomocs funkcji tgetent. Informacje uzyskane z wymienionych funkcji
moga stuzy¢ jako wejscie do procedury tgoto, wypelniajacej sekwencje sterujaca o wymagane
argumenty, oraz procedury tputs wysytajacej sekwencje do terminala.

Baza danych dla termcap typowo przechowywana w pliku, jest u nas dostepna jako warto$é
zmiennej srodowiskowej TERMCAP.

3.7 Wirtualny system plikéw (VFS).

3.7.1 Pliki od strony uzytkownika.

Interfejs plikéw jest jednym z najwazniejszych interfejséw jakie programy majg do dyspozycji.
W systemach Unixowych pliki reprezentuja calg game bytéw:

e Pliki w standardowym rozumieniu, jako pewnej dtugosci ciag bajtéw. Jest to rodzaj
pliku, z jakim uzytkownik najczeéciej ma kontakt, korzystajac z sytemoéw plikéw takich
jak FAT, NTFS, UFS, ext3 itd.

e Urzadzenia - zarowno fizycznie istniejace w komputerze, jak i wirtualne.

e Potoki FIFO.
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e Pliki jako wirtualne byty stuzace do przekazywania réznych informacji z jadra systemu.

Niezaleznie od tego, co kryje sie pod plikiem, od strony uzytkownika posiada on jednolity
interfejs. Najwazniejszymi funkcjami wchodzacymi w jego sktad sa: open, close, read, write,
ioctl fentl, 1seek i fstat. Otwarty plik w programie jest identyfikowany przy pomocy
deskryptora pliku - zazwyczaj maltej liczby nieujemnej. Jadro systemu posiada zwigzana z
kazdym procesem tabele, stuzaca do tlumaczenia deskryptora pliku na strukture file_t.
Wiele deskryptoréw plikéw moze wskazywaé na ta samg strukture. Oto, jak wyglada file_t:

vnode_t *f_vnode | Wskaznik na v-wezel zwigzany z plikiem
off t f_offset Aktualna pozycja kursora w pliku
int frefent | Licznik referencji dla tej struktury
int f flags Flagi, poczatkowo ustawione przez open

Tak wiec wszystkie deskryptory wskazujace na ten sam plik dzielg informacje takie jak
aktualna pozycja kursora oraz flagi pliku. Do pobrania struktury file_t na podstawie de-
skryptora stuzy funkcja f_get. Tablica deskryptoréw plikéw zostata zrealizowana jako lista
kawatkow tablicy o pojemnoéci 32 wpisoéw.

3.7.2 Pliki od strony jadra.

Waznym zadaniem jadra systemu operacyjnego jest stworzenie takich warunkow, w ktorych
pliki pochodzace z réznych systeméw plikow mogly byé obstugiwane przez pojedynczy, uni-
wersalny interfejs. Takie wlaénie zadanie spelnia VFS - wirtualny system plikow. Zardéwno
pojecie pliku jak i systemu plikéw zostato ujete w ramy Scile zdefiniowanych struktur jadra,
ukrywajacych prawdziwa implementacje powigzanych z nimi operacji. Pliki sg reprezentowane
przez strukture vnode_t, natomiast systemy plikoéw poprzez vis_t. Projekt VFS-a zawarty w
Impali bazowany byl na tym z SVR4.

V-wezty

Aby méc zrozumieé¢ funkcjonowanie wirtualnego systemu plikow, wazna jest znajomosé struk-
tury, do ktérej odnosi sie wiekszo$¢ operacji. Oto jak wyglada v-wezel:

int v_type typ v-wezla

int v_flags flagi v-wezla

int v_refcnt licznik referencji

vis_t *v_vis_mounted_here | system plikéw tutaj zamontowany

vis_t *v_vls system plikéw tego vnode

vnode_ops_t *v_ops wskaznik do vnode_ops z tego fs

devd_t *v_dev urzadzenie, jesli to v-wezel urzadzenia
void *v_private prywatne dane systemu plikow, np. i-wezel
mutex_t v_mtx blokada do synchronizacji

Impala posiada nastepujace typy v-weztéw:

VNODE_TYPE_REG zwykly plik
VNODE_TYPE_DIR - plik reprezentujacy katalog
VNODE_TYPE_DEV
VNODE_TYPE_LNK
VNODE_TYPE_FIF

plik reprezentujacy urzadzenie
plik bedacy dowiazaniem symbolicznym
plik reprezentujacy potok
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Operacje mozliwe do wykonania na v-wezle ukryte sg w strukturze vnode_ops_t dostarcza-
nej dla kazdego v-wezla przez zwiazany z nim system plikéw. Struktura ta zawiera wskazniki
do funkcji wykonujacych wszystkie przewidziane przez nas operacje, jakie sg mozliwe do wy-
konania na pliku. Szczegdlowo zostata ona przedstawiona w tabeli 3.2.

Dla wygody korzystania z v-weztéw dla kazdej z operacji wprowadzono odpowiednie makro
VOP_XXX(v, ...) wykonujace operacje XXX na v-wezle v. Dla dalszego utatwienia pracy z v-
weztami, wprowadzono nastepujace ogolne procedury:

e vnode_opendev - otwiera vnode urzadzenia o podanej nazwie

e vnode_rdwr, vnode_urdwr - wykonuja operacje odczytu i zapisu do danego v-wezla
e vnode_stat - pobiera rézne informacje o pliku

e vnode_isatty - sprawdza czy v-wezel zwiazany jest z terminalem

e vnode_access_ok - weryfikuje uprawnienia danego procesu do dostepu do pliku z za-
miarem wykonania podanych operacji

e vnode_alloc - przydziela nowa, pusta strukture v-wezla
e vrele - zwalnia dana referencje do v-wezla
e vref - tworzy nowa referencje do v-wezta

W kwestii zliczania referencji, przyjeta przez nas strategia zaklada, ze kazda funkcja zwraca-
jaca w wyniku v-wezel, musi zwré6cié go ze zwiekszona juz liczba referencji (tj. wykonanym
vref). Dzigki temu, eliminujemy jedna z mozliwych sytuacji wyscigu. Procedura wywotujaca
staje sie w ten sposob wiascicielem zwroconego wskaZnika do v-wezta. Jezeli nie bedzie juz
wiecej z niego korzystata, musi wykonaé¢ na nim vrele.

Kolejnym ustaleniem, jest to, ze funkcja, ktéra dostata v-wezet jako argument, moze bez
przeszkdd z niego korzystaé, o ile nie zachowuje tego wskaznika na pézniej. Kazde klonowa-
nie wskaznika wymaga wywolania funkcji vref. WyraZnie oznaczone funkcje moga jednak
przejmowaé¢ prawo wlasnoéci do referencji od strony wywolujacej. Jest to wykorzystywane
dla wygody, w sytuacjach, gdy po wykonaniu procedury dalszy dostep do obiektu nie jest
zazwyczaj potrzebny.

Podobna strategia zostala zastosowana w odniesieniu do struktury file_t. Odpowiednie
funkcje majg nazwy frele i fref.

W przypadku zwalniania ostatniej referencji do v-wezla, wykonywana jest na nim operacja
VOP_INACTIVE, majaca na celu poinformowanie i-wezla (zaleznej od sytemu plikéw czesci v-
wezta) o tej sytuacji. Umozliwi to wykonanie koncowych czynnosci, takich jak zwolnienie
i-wezta.

3.7.3 System plikéw.

Struktura reprezentujaca zamontowane systemy plikow jest analogiczna do struktury v-wezta,
jednakze zwigzane z nig operacje sa mniej liczne:
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vnode_open_t
vnode_create_t
vnode_close_t
vnode_read_t
vnode_write_t
vnode_ioctl_t
vnode_seek _t
vnode_truncate_t
vnode_getattr_t
vnode_setattr_t
vnode_lookup_t

vnode_mkdir_t
vnode_getdents_t
vnode_readlink_t

vnode_symlink_t
vnode_access_t
vnode_sync_t

vnode_inactive_t

vnode_lock_t
vnode_unlock_t
vnode_rmdir_t
vnode_link_t
vnode_unlink_t

*vop_open
*vop_create
*vop_close
*vop_read
*vop_write
*vop_ioctl
*vop_seek
*vop_truncate
*vop_getattr
*vop_setattr
*vop_lookup

*vop_mkdir
*vop_getdents
*vop_readlink

*vop_symlink
*vop_access
*vop_sync

*vop_inactive

*vop_lock
*vop_unlock
*vop_rmdir
*vop_link
*vop_unlink

Otwieranie pliku

Tworzenie nowego pliku

Zamykanie pliku

Odczytywanie z pliku

Zapisywanie do pliku

Wykonywanie dodatkowych operacji

Sprawdzanie, czy dana pozycja jest prawidlowa
Zmiana rozmiaru pliku

Pobieranie réznych atrybutéw pliku

Ustawianie atrybutéw pliku

Poszukiwanie v-wezta o podanej nazwie, poczawszy od
danego v-wezta katalogu

Tworzenie nowego katalogu

Pobieranie zawartosci katalogu

Odczytywanie nazwy pliku, na ktory wskazuje dowia-
zanie symboliczne

Tworzenie dowigzania symbolicznego

Sprawdzanie praw dostepu do pliku
Synchronizowanie stanu pliku w pamiegci ze stanem na
trwatym noséniku

Informowanie pliku, ze ostatnia referencja do tego v-
wezta jest wladnie usuwana

Blokowanie pliku

Odblokowywanie pliku

Usuwanie katalogu

Podwiazywanie istniejacego pliku pod nowa nazwa
Usuwanie wpisu z katalogu

Tabela 3.2: Struktura v-wezla - vnode_t
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vis_ops_t *vis_ops definicje operacji zwigzanych z tym systemem plikéw
vnode_t *vis_mpoint | v-wezel ktory przykryliSmy montujac ten s. plikow
devd_t *vis_mdev urzadzenie, uzywane przez ten s. plikéw

void *vis_private | prywatne dane systemu plikéw

vis_conf_t  *vis_conf struktura definiujaca typ zamontowanego systemy plikéw
list node.t  L_mountlist | wezetl z listy zamontowanych fs

Operacje, mozliwe do wykonania na systemie plikéw to montowanie systemu plikow, odmon-
towywanie go, synchronizowanie jego stanu z pamiecia trwala, oraz pobranie v-wezta kata-
logu gtéwnego systemu plikéw. Podobnie jak przy v-weztach, dla wygody korzystania z tych
operacji utworzone zostaly makra, o nazwach VFS_XXX. W chwili obecnej zaden z systeméw
plikéw nie posiada zaimplementowanej obstugi odmontowywania systemu plikéw. Do monto-
wania systemu plikéw istnieje dodatkowa funkcja vfs_mount korzystajaca z makra VFS_MOUNT
i wykonujaca wszelkie niezbedne czynnosci potrzebne do zamontowania systemu plikéw na
podstawie v-wezta punktu montowania, informacji o nazwie systemu plikow oraz strukturze
urzadzenia ktore nalezy zamontowac.
Zaimplementowane w Impali systemy plikéw to:

e MFS - pamieciowy system plikow, zamontowany jako korzen drzewa katalogéw.

e FAT12 - system plikéw potrzebny do odczytania danych z dyskietki. Dyskietka jest
domy$lnie montowana w systemie plikéw pod katalogiem /mnt/£d0/.

e devfs - system pelniagcy role pojemnika na pliki urzadzen, a takze posrednika miedzy
interfejsem plikow a interfejsem urzadzen. Domyslnie zamontowany w /dev/.

o fifofs - system plikéw na uzytek plikéw potokéw. Nie obstuguje on funkcji montowania.

Wszystkie te systemy plikéw kompilowane sa do pojedynczej biblioteki 1ibfs.a udostep-
niajacej tablice funkcji inicjalizacji poszczegdlnych systemoéw plikéw fstab. Funkcje zawarte
w tej tabeli sa automatycznie wykonywane podczas inicjalizacji wirtualnego systemu plikéw.

Jedna z wazniejszych funkcji, udostepnionych przez podsystem VFS, jest vfs_lookup.
Stuzy ona do zlokalizowania v-wezta pliku na podstawie Sciezki dostepu. Implementuje ona
standardowy schemat rozwiazywania Sciezek.

3.8 Wielozadaniowosé.

Zadania procesora sa reprezentowane przez watki (thread_t). Kazdy z watkéw dostaje kwant
czasu na wykorzystanie procesora, dzieki czemu uzytkownik moze odnies¢ wrazenie, ze uru-
chomione przez niego zadania dzialajg jednoczesnie. Za przydzial czasu procesora jest odpo-
wiedzialny program planisty omoéwiony w 3.8.5.

Watek posiada w sobie miedzy innymi nastepujace informacje:

e kontekst, stuzacy do zachowywania jego stanu
e proces do, ktérego przynalezy watek
e adres procedury wejsSciowej, od ktorej rozpoczyna sie dziatanie zadania

e adres stosu uzytkownika i jego rozmiar
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e adres stosu alternatywnego i jego rozmiar

e przestrzen adresowa, w ktoérej dziala to zadanie (wspélna dla wszystkich watkéw w
obrebie tego samego procesu)

Watki procesora wykonujace kod uzytkownika potrzebujg dwéch stoséw. Pierwszy stos jest
przeznaczony do standardowego uzytku. Stos alternatywny natomiast jest wykorzystywany
wtedy, kiedy procesor wywtaszcza zadanie obstugujac przerwanie. Watki wykonujace kod
systemu utozsamiaja ze soba te dwa stosy.

Stosy uzytkownika sa jego prywatnymi stosami, tzn. istniejacymi jedynie w jego przestrze-
ni adresowej, natomiast stosy alternatywne znajduja sie w przestrzeni jadra, dzieki czemu sa
zawsze dostepne dla systemu.

Adres procedury wejsciowej jest wykorzystywany jezeli dany watek nie mial dotad ani
razu przydzielonego czasu procesora - np. zostal dopiero utworzony. W takim przypadku jego
dziatanie rozpoczyna sie od adresu procedury wejsciowej, w przeciwnym od adresu zapisanego
w kontekscie.

Kontekst procesora zawiera w sobie takie informacje jak ramka przerwania, ktéra zapisuje
procesor na stos alternatywny przy wywlaszczeniu przez przerwanie oraz pomocniczy schowek
na rejestry procesora.

3.8.1 Zmienianie kontekstu procesora.

Mechanizm zmiany kontekstu procesora jest oparty o mechanizm obstugi przerwan przez
procesor. Przed rozpoczeciem omawiania mechanizmu zmian kontekstu wyszczegdlnimy kilka
faktow, zwiazanych z praca procesora.

e Procesor podczas wywolywania procedury kladzie na stos adres aktualnie wykonywanej
instrukcji, tak aby po zakoniczeniu procedury mogt wrocié¢ do kodu ja wywotujacego,
zapisane w ten sposéb adresy na stosie tworza ,S$lad wywotan”.

e Stos w procesorze jest definiowany przez adres w rejestrze esp, a operacje na stosie
pobieraja i zapisujg dane pod tym adresem odpowiednio go modyfikujac.

Pod obstuge zegara systemowego, ktérego przerwanie jest generowane z czestotliwoscia
100Hz, jest podpiety program planisty, ktory jezeli zdecyduje sie zmieni¢ kontekst procesora,
tzn. wykonywany przez procesor watek, to przekazuje sterownie do procedury thread _switch
przekazujac jej deskryptor aktualnie wykonywanego watku (curthread) oraz watku na jaki
ma nastapié¢ zmiana.

Wspomniana procedura zapisuje aktualne rejestry procesora do pomocniczego schowka
w kontekscie w deskryptorze aktualnie wykonywanego watku, a nastepnie wezytuje zachowane
wczesniej rejestry ze schowka drugiego watku.

Poniewaz w rejestrach procesora sa zapisane adresy lokalizujace stos to powyzsza operacja
powoduje ,podmiane” aktualnie wykonywanego stosu procesora na ten, jaki byl w momencie
zapisywania rejestréw drugiego watku (to znaczy dokladnie wtedy, kiedy planista urucho-
mil thread_switch podczas pracy drugiego watku). Poniewaz na stosie jest zapisany slad
wywolan, to po podmianie stosu procesor zachowa sie dokladnie tak, jak by sie zachowal
wykonujac drugi watek po zachowaniu jego rejestréw. Bardzo podobny mechanizm istnieje
w jezyku C w procedurach setjmp i longjmp. Konczac po kolei procedury procesor wréci
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do tej, ktéra wywotal procesor do obstugi przerwania zegara podczas pracy drugiego wat-
ku, a jej zakonczenie przywroci stan procesora z zachowanej ramki przerwania, zawierajacej
stan drugiego watku. Ta operacja jest prawidlowa, poniewaz ramki przerwan sg zapisywane
na stosach alternatywnych, ktére sa dostepne w przestrzeni jadra.

Jezeli drugi watek nie mial dotad przydzielonego czasu procesora, to procedura zmiany
kontekstu nie miata okazji zachowaé jego rejestrow w schowku, a procesor zapisaé ramke
przerwania na jego stosie alternatywnym. W takim wypadku uruchamiana jest procedura
thread_resume, ktéra recznie buduje ramke stosu, aby oszukaé procesor, ze powraca do obstu-
gi zadania, ktore wczesniej wywtlaszczyl. Jako adres wywtlaszczonej instrukeji jest podawana
procedura wejsciowa.

W schowku na rejestry procesora jest zapisywany réwniez rejestr kontrolny procesora cr3
zawierajacy adres katalogu stron, tak wiec wezytujac adresy z tego schowka nastepuje réwniez
podmiana wirtualnej przestrzeni adresowej uzytkownika.

3.8.2 Rozwidlanie proceséw.

Jedyna droga stworzenia nowego procesu w systemie UNIX jest rozwidlenie istniejacego pro-
cesu. Zgodnie z semantyka nadana przez standard nowy proces dziedziczy po rodzicu kopie
jego deskryptoréow plikéw, przestrzeni adresowej oraz Srodowiska.

Jezeli w procesie rodzica dzialalo wiele watkow to nowy zawiera tylko jeden, ktory jest
kopia watku zlecajacego systemowi zadanie rozwidlenia.

Za obstuge rozwidlenia odpowiedzialna jest procedura proc_fork. Po stworzeniu nowe-
go watku w systemie kopiowany jest stos alternatywny oraz kontekst watku wywolujacego.
Skopiowany stos zawiera ramke przerwania z zachowanym stanem watku wywolujacego, co
umozliwia oszukania procesora w podobny sposéb jak w procedurze thread_resume i urucho-
mienie nowy watek z pozadanym stanem.

3.8.3 Synchronizacja.

Waznym elementem implementacji mechanizméw synchronizacji sa niepodzielne instrukcje
procesora, tzn takie ktérych nie mozna wywlaszczyé w trakcie ich wykonywania. Instrukcje
poréwnania oraz zapisu generowane przez kompilator spetniajg te wlasciwosé. Modut obstugi
platformy sprzetowej musi dostarczy¢ jeszcze procedure atomic_change int modyfikujaca
komoérke pamieci i zwracajaca jej stara warto$¢ w sposéb niepodzielny. Gdyby procedura
nie spetniata zadanej wtasnosci, to pomiedzy pobraniem starej wartosci, a zapisaniem nowej
mogloby zosta¢ wykonane wywtaszczenie, podczas ktérego warto$é komoérki pamieci zostata
zmodyfikowana. W takim wypadku wszelkie decyzje podjete na podstawie starej wartosci,
zwroconej przez procedure, mogltyby by¢ btedne.

Najprostszym mechanizmem synchronizacji sa wirujace zamki, wykorzystujace wprost nie-
podzielne instrukcje procesora. Taki zamek jest opisywany przez jedng komérke pamieci przyj-
mujacg wartos¢ SPINLOCK_LOCK lub SPINLOCK_UNLOCK odpowiednio do stanu blokady.

Operacja zamkniecia uzywa wspomnianej wczedniej procedury aby ustawié¢ stan bloka-
dy na SPINLOCK_LOCK. Jezeli stara warto$¢ komoérki pamiegci byta réwna SPINLOCK_UNLOCK
to z niepodzielnosci uzytej procedury wynika, ze nikt inny nie mégt odczytaé ani zmodyfi-
kowaé jej wartosci i udalo sie pomyslnie zmienié¢ stan blokady. Jezeli stara warto$¢ komorki
pamieci byla réwna SPINLOCK_LOCK, to réwniez z niepodzielnosci tej procedury wynika, to
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ze blokada zostata zamknieta przez kogos innego. W takim wypadku procedura zamkniecia
zamka kreci sie w miejscu (wiruje), dopoki nie uda sie jej zamknaé blokady.

Ten spos6b synchronizacji nie zapewnia, ze watki nie beda glodzone (oczekiwaé w nie-
skoniczonosé), dodatkowo oczekiwanie na zwolnienie blokady jest aktywne co marnuje czas
pracy procesora.

Innym rodzajem blokady sa zamki mutex_t (mutual ezclude), ktérych klienci sa usypiani
na czas zatozonej blokady. Zamki wewnetrznie uzywaja kolejki FIFO do kontrolowania kolej-
nosci budzenia watkéw, checacych wej$é do chronionej sekcji krytycznej - ta strategia eliminuje
problem glodzenia. Wewnetrzna struktura danych tej blokady jest chroniona za pomocg wi-
rujacych zamkow. Idea tych zamkéw odréznia je od semaforéow tym, ze z tg blokada jest
zwigzana informacja o wlascicielu, tzn watku ktéry zamknal blokade - w przeciwienstwie do
semaforéw jedynie on ma prawo do odblokowania.

Zmienna warunkowa jest mechanizmem $cisle powigzanym z mechanizmem blokad. Jej
zadanie to umozliwienie biernego oczekiwania na zdarzenie. Jest on sprzezony z wybrana
blokada w celu wykonywania niepodzielnej operacji jej zwolnienia oraz u$pienia watku.

Mechanizm jest standardowo wykorzystywany do implementacji kolejek, sama blokada
moze jedynie chronié¢ sekcje krytyczne procedur wystania i odebrania wiadomosci do kolejki,
lecz uniemozliwia oczekiwanie w przypadku braku wiadomosci do odebrania. Mechanizm wy-
korzystuje sie tak, ze gdy nie ma wiadomos$ci do odebrania to klient jest usypiany, a blokada
zwalniana. Dzigki niepodzielnosci nie jest mozliwa sytuacja, w ktérej pomiedzy uépieniem a
zwolnieniem blokady kto$ dostarczy wiadomo$é do kolejki.

Dostarczenie zdarzenia budzacego jest mozliwe do jednego watku lub do wszystkich naraz,
moze je dostarczy¢ jedynie wtasciciel blokady sprzezonej z zmienna warunkowa. Zdarzenie jest
dostarczane przy wyjsciu z sekcji krytycznej przez klienta je zglaszajacego. Budzony watek
dostaje od razu zamkniety zamek, dzieki czemu powraca on do swojej sekcji krytycznej.

Nasza implementacja zamkow mutex_t zawiera w sobie mechanizm zmiennej warunkowe;j.

3.8.4 Biblioteka watkéw uzytkownika.
Istnieja trzy modele realizacji watkow po stronie uzytkownika:

o M:1 - wiele watkéw uzytkownika jest zarzadzanych przez niego samego, a jadro systemu
operacyjnego widzi wszystkie jako jeden watek (nie wie o ich istnieniu).

e M:N - watki uzytkownika sa taczone w grupy, ktére sa widziane jako pojedyncze watki
dla jadra.

e 1:1 - kazdy watek uzytkownika jest widziany przez jadro.

W naszym systemie wybraliémy trzeci model. Do zarzadzania watkami dostarczone sa
odpowiednie wywotania systemowe pozwalajace tworzy¢ nowe watki, oczekiwaé na ich zakon-
czenie oraz zarzadzaé blokadami.

Identyfikatorami watkow jakimi postuguje sie biblioteka sg adresy deskryptoréw watkow
w jadrze, poniewaz jadro nie moze ufaé¢ dostarczonym adresom od uzytkownika (podczas
wskazywania identyfikatorem, ktérego watku tyczy sie dana operacja) kazdy proces posiada
liste swoich watkéw. Identyfikator watku jest weryfikowany poprzez test bycia obecnym na tej
lidcie.

Blokadami tworzonymi przez uzytkownika sa blokady mutex_t w jadrze systemu. Pomyst
z identyfikatorami i badaniem ich poprawnosci jest ten sam, co wyzej oméwiony.
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Standard POSIX Threads definiuje procedury i semantyke watkow uzytkownika. W na-
szym systemie zaimplementowaliémy podzbiér tego standardu pozwalajacy na prostym za-
rzadzaniu watkami, tworzeniu blokad oraz zmiennych warunkowych.

Wewnetrzne struktury biblioteki sa chronione przez wirujace zamki.

3.8.5 Szeregowanie zadan.

Zaimplementowany w systemie algorytm szeregowania zadan zostal oparty na algorytmach
planistow zastosowanych w systemach 4.3BSD oraz SVR4. Dokladny opis tych algorytméw
znajduje sie w [4].

Oméwimy tutaj jedynie ogdlny zarys planisty oraz réznice w stosunku do pierwowzoru.
Planista przydziela procesom priorytet na podstawie ich ostatniego zachowania w systemie
(tzn. zuzycia czasu procesora oraz innych statystyk) oraz poziomu uprzejmosci (nice). Prio-
rytet jest liczba z zakresu od 0 do 127, procesy o mniejszej wartosci priorytetu sg traktowane
jako wazniejsze, mozna wiec rozumieé¢ te warto$é¢ jako kare nakladana na proces. Wszyst-
kie watki w ramach procesu traktowane sa jednakowo i wszystkie posiadajg priorytet rowny
priorytetowi procesu. Przestrzen priorytetéw podzielona jest na 32 grupy po 4 wartosci w
kazdej grupie, kolejka (); odpowiada za zbidr priorytetéw 4,7+ 1,4+ 2,4 + 3. Procesy przyna-
leza do odpowiednich kolejek, za rozsiewanie ich odpowiada okresowo (co SCHED_RESCHEDULE
kwantéw czasu) uruchamiana funkcja __resched, ktéra dokonuje podzialu na podstawie listy
run_queue, w ktérej znajduja sie watki gotowe do uruchomienia, po wykonaniu tej funkcji
nastepuje wybranie niepustej kolejki zawierajacej najnizsze priorytety i w ramach tej kolejki
planista realizuje podejécie zwane algorytmem karuzelowym. Algorytm karuzelowy jest pro-
stym sposobem szeregowania zadan polegajacym na organizacji procesow w liste cykliczna,
a nastepnie przydzielanie kazdemu z watkéw kolejno jednakowego kwantu czasu. Procesy
znajdujace sie poza ta kolejka nie sg brane pod uwage az do nastepnego wywotania funkcji
__resched, ktora realizuje takze uaktualnianie priorytetu proceséw wg. wzoru:

priorytet = 2 - poziom_uprzejmosci + wykorzystanie_procesora/2

Wszystkie opisywane przez wzér warto$ci przechowywane sg w bloku kontrolnym procesu.
Algorytm umozliwia preferowanie pewnych zadan przez uzytkownika systemu za pomoca po-
ziomu uprzejmosci, oraz uwzglednia wykorzystanie procesora przez poszczegdlne procesy, co
umozliwia wybor zadan interakcyjnych (tj. edytory tekstu) przed zadaniami obliczeniowymi
(tj. kompilatory).

3.9 Pomniejsze ustugi jadra.

3.9.1 Wpywolania systemowe.

Proces uzytkownika nie posiada zadnych efektywnych praw pozwalajacych mu na samodziel-
ne modyfikowanie zawartosci plikow i katalogow, rozmiaru uzywanej przez siebie pamieci czy
uruchamianie innych programéw - nie posiada nawet praw pozwalajacych mu samodzielnie
zakonczy¢ swoje dzialanie. Wykonanie takich operacji jest zlecane przez uzytkownika do sys-
temu za pomoca mechanizmu wywotan systemowych.

Uzytkownik przekazuje parametry systemowi ktadac je na stos, tak jakby mial wywotaé
procedure w jezyku C, lecz zamiast instrukcji wywolujacej ustawia numer zadanej operacji
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w rejestrze procesora eax i uruchamia instrukcje generujaca odpowiednie przerwanie pro-
gramowe'?. Sterowanie zostaje przekazane przez procesor do procedury ISR_syscall, ktéra
przekazuje odpowiednio sterowanie dalej do procedury syscall, niezaleznej juz od platformy
sprzetowe;.

Po przywréceniu sterowania do programu w rejestrze eax znajduje sie wynik operacji, a
w rejestrze ecx numer bledu.

3.9.2 Sygnaly.

Sygnaly sa podstawowym mechanizmem systeméw UNIXowych stuzacym do powiadamiania
proceséw o zajsciu zdarzen systemowych czy komunikacji miedzy watkami. Istnieje wiele
niekompatybilnych ze soba implementacji sygnaléow w systemach UNIXowych, ze wzgledu na
spory chaos na tej ptaszczyznie zdecydowalidémy sie na implementacje zgodng ze standardem
POSIX wzorowang na systemach rodziny BSD.

System sygnalow jest bardzo prostym i intuicyjnym mechanizmem, dziata on na zasadzie
poinformowania procesu o nadejsciu jednego z 32 sygnaléw i podjeciu przez ten proces od-
powiedniej akcji. Procesy moga same decydowaé co zrobi¢ z sygnatem, ktéry zostal do nich
dostarczony, mozliwe jest podjecie akcji domyslnej, zignorowanie sygnalu oraz wtasna obstu-
ga sygnatu. Wyjatkiem sa sygnaty SIGSTOP i SIGKILL, ktére nie moga zosta¢ zignorowane
lub zamienione wiasna obstuga sygnatu. Akcja zapisywana jest w bloku kontrolnym procesu
w strukturze sigaction odpowiedzialnej za przechowywanie adresu obstugi sygnatu. Adres
moze przyjmowaé dwie wartosci specjalne SIG_DFL, SIG_IGN odpowiadajace odpowiednio do-
my$lnej obstudze, zignorowaniu sygnatu, lub byé wskaznikiem na funkcje obshtugi sygnatu
zdefiniowanej w programie przez programiste. Wielokrotne dostarczenie jednego sygnatu do
procesu zanim proces zdazy sygnal obstuzy¢ jest rownoznaczne z jednokrotnym wystaniem
sygnalu. Sygnaly w systemie dostarczane sa do procesu do bloku kontrolnego procesu, sy-
gnal moze obstuzy¢ dowolny jego watek, ustawiajac w bloku kontrolnym jego obstuzenie i
nastepnie podejmujac akcje odpowiednig dla niego na podstawie tablicy p_sigact. Obstuge
sygnalu mozna rozumieé jako przerwanie dziatania programu, przechowanie kontekstu, wy-
konanie procedury obstugi a nastepnie powrét do miejsca, w ktérym nastapito przerwanie
i odtworzenie przechowanego kontekstu. Sprawdzanie czy nadszedl nowy sygnat realizowane
jest przy zmianie kontekstu oraz powrocie z wywotan systemowych. Poniewaz mozliwe jest
przerywanie dzialania procedur obstugi sygnaléw, to jadro udostepnia specjalny interfejs ob-
stugi sygnaléw przez procedury sigenter i sigreturn, ktore organizuja procedury obstugi
sygnaléw w stos dziatajacy analogicznie do stosu przy klasycznym wywolywaniu procedur.

3.9.3 Kolejki wiadomosci.

Kolejki wiadomosci sg jednym z trzech mechanizméw komunikacji miedzy procesami wy-
wodzacej sie z Systemu V. Obok nich istniejg réwniez mechanizmy pamieci dzielonej oraz
semaforéw, nie zostaly one jednak zaimplementowane.

Uzytkownik identyfikuje zasoby komunikacji miedzy procesami za pomoca kluczy, kté-
re mozna poréwnac¢ z plikami. Charakteryzuja je takie same prawa dostepu oraz operacje
tworzenia i usuwania.

MW nowoczesnych procesorach sg dostarczone specjalne instrukcje do obstugi wywotan systemowych, zmniej-
szajace narzut zwiazany z obstuga przerwan, na architekturze x86 sg to instrukcje sysenter oraz sysexit.
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Zmajac klucz uzytkownik moze pobraé identyfikator kolejki wiadomosci za pomoca ktérej
moze sie wymienia¢ wiadomosciami z innymi procesami.

3.10 Szczegdly techniczne.

3.10.1 Obraz jadra.

Obraz jadra jest zapisany w formacie ELF (Ezecutable and Linkable Format). Format cha-
rakteryzuje zmienna ilos¢ sekcji w pliku, gdzie kazda ma swoja nazwe. Obraz jadra zapisany
w tym formacie zawiera nastepujace sekcje:

e .bootstrap - kod rozruchowy jadra.

e .text - kod jadra.

e .data - dane jadra.

e .rodata - dane jadra, przeznaczone tylko do odczytu.

Rézne dodatkowe sekcje moga zosta¢ doltaczone przez kompilator.

Duzym udogodnieniem tego formatu jest mozliwosé przypisania kazdej sekcji dwdch réz-
nych adresow ich lokalizacji. Jeden to adres wirtualny, méwiacy gdzie dana sekcja znajduje
sie w wirtualnej przestrzeni adresowej. Drugi to adres fizyczny informujacy gdzie dana sekcja
bedzie znajdowaé si¢ w pamieci fizycznej.

Systemy operacyjne, uzywajace tego formatu do obrazéw programéw, nie uzywaja pola
z adresem fizycznym, poniewaz jest on dynamicznie ustalany podczas tadowania programéw.
Uzywa go natomiast program tadujacy GRUB przy wybieraniu lokalizacji w pamieci gdzie
dana sekcje zaladowacd.

3.10.2 Obrazy programoéw.

Obrazy programéw w naszym systemie sa trzymane w starym formacie plikéw wykonywalnych
A.out (assembler output). Obecnie ten format jest wyparty przez format ELF, lecz jego prosta
budowa czynia go idealnym kandydatem do prostego systemu operacyjnego. Obraz w tym
formacie zawiera w pliku dwie sekcje.

e .text - kod programu.

e .data - dane programu.

Poczatek sekcji danych jest zaokraglony do adresu pierwszej strony po sekcji tekstu, ktora
rozpoczyna si¢ pod adresem 0.
3.10.3 Rozruch systemu.

Skompresowany obraz jadra (/boot/impala.gz) jest ladowany przez program GRUB, zain-
stalowany w sektorze rozruchowym dyskietki.

Z dzialania jadra w wysokich adresach (3.1) wynika trudno$é¢ techniczna przy tadowaniu
systemu. Program ladujacy nie przygotowuje mechanizmu stronicowania (pamieci wirtual-
nej), w zwiazku z czym ogdlny kod jadra jest bezuzyteczny. Poniewaz format ELF umozliwia
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tworzenie wielu sekcji z mozliwoscia rozréznienia adresu fizycznego od wirtualnego to problem
zostal rozwiazany przez wprowadzenie specjalnej sekcji .bootstrap. Sekcja w odrdznieniu od
standardowej sekcji .text jest przystosowana do pracy w srodowisku, gdzie adresy wirtualne
odpowiadajg adresom fizycznym.

Kod rozruchowy z tej sekcji konfiguruje mechanizm stronicowania aby odwzorowa¢ kod
jadra w wysokich adresach, a nastepnie przekazuje sterowanie kodu rozruchowego z sekcji
tekstu.

W pierwszej kolejnosci uruchamiana jest inicjalizacja modutu platformy sprzetowej. Na-
stepnie sterowanie jest przekazywane do procedury kmain niezaleznej od platformy.

3.10.4 System budowania.

System budowania systemu jest wzorowany na tym z systemu BSD. Idea polega napisaniu
ogllnych skryptéow dla programu make, ktére sparametryzowane moga budowaé biblioteki,
programy i jadro. Skrypty budujace system wlaczaja w siebie te ogdlne i je parametryzuja
w zaleznoéci od zadania jakie chca wykonac.

Ta technika zwigksza wygode budowania systemu, poniewaz cata obstuga jest zapachnigta
do kilku plikéw, a w pozostatych czesciach drzewa dostepne sg tylko krétkie i tatwe w za-
rzadzaniu deklaracje zadan. Poprawianie btedow tyczy sie jedynie tych gtéwnych skryptow, a
efekt powiela sie we wszystkich ich klientach.

Przyktadowy skrypt Makefile budujacy biblioteke ze sterownikami jadra:

LIBRARY= libdev
CFLAGS=-D__KERNEL ${_K_FLAGS}

SRCS=\
devtable.c\
fdc/fdc.c\
md/md. c\
pseudo/null.c\
pseudo/zero.c\

include ${IMPALA_MK}/lib.mk

Ostatnia linia w skrypcie wlacza odpowiedni skrypt, a definiowane zmienne sg jego para-
metrami.

Poniewaz nasz zesp6t postugiwal sie roznymi wariantami programu make to byliémy zmu-
szeni zrezygnowac¢ z wygodnych udogodnien oferowanych przez nie, z powodu braku wzajem-
nej kompatybilnoéci. Zrédla gléwnych skryptéw znajduja sie w katalogu mk/.
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Dodatek A

Licencja.

e Owoc prac nad systemem Impala jest udostepniony na niniejszej licencji.
Impala Operating System

Copyright (C) 2009 University of Wroclaw. Department of Computer Science
http://www.ii.uni.wroc.pl/

Copyright (C) 2009 Mateusz Kocielski, Artur Koninski, Pawel Wieczorek
http://bitbucket.org/wieczyk/impala/

A1l rights reserved.

Redistribution and use in source and binary forms, with or without

modification, are permitted provided that the following conditions
are met:

1. Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

THIS SOFTWARE IS PROVIDED BY AUTHOR AND CONTRIBUTORS ‘‘AS IS’’ AND

ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. 1IN NO EVENT SHALL AUTHOR OR CONTRIBUTORS BE LIABLE

FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS

OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION)
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF
SUCH DAMAGE.

Razem z systemem dystrybuowane sg programy objete innymi licencjami, wiecej informa-
cji w pliku COPYRIGHT na nosniku z systemem oraz w kodzie zZrodlowym.
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