Architektonické zavady.

e Pro kazdého klienta je vygenerovan sdileny kli¢, kterym jsou potom chranény li-
cence. Server si musi udrzovat velky seznam kli¢u. Pfi kompromitaci serveru jsou
automaticky kompromitovéni i vSichni klienti.

e Baliky se Sifruji pomoci AES-CBC s nulovym paddingem. Nelze desifrovat se
spravnou velikosti.

e Licence nejsou podepsané, lze je tedy falsovat (parser licenci nebyl dodéan).
Implementace datového serveru.
e Klice nejsou ulozeny v X.509, uklada se p, q, n v basel6, kli¢ se dopocitava.

e PRNG se instaciuje pfed kazdym generovanim — spotifebovava se entropie, piipadné
mohou byt key a iv korelovany.

e Data_server::sign_file_private_rsa vold rsa_private se vstupem Spatné délky — out of
bounds access. Soucasti podpisu je kus zasobniku licen¢niho serveru.

e Baliky se nacitaji do pameéti v celku — crash serveru v ptipadé, ze je balik p#lis
velky.

e Testy na existenci a nésledné pouziti souboru s preotevienim (race).
e Mnohonasobné otevirani soubori.
Implementace licen¢niho serveru.
e Kvadruplikace funkcionality pfi na¢itani permissions.
e string::substr
string file_name;
for(unsigned int i=path.find_last_of(’\\’)+1; i<path.length(); i++)
file_name += path.at(i);
Rants.
e malloc, free.

e Nulovani pole.

std::fill(initialize_vector, initialize_vector + iv_size, 0);

e Misto



bool pom = false;

do{
if (x)4
pom = true;
}
else{
foo();
}
} while (false == pom);
lze psat
for (;;) {
if (%)
break;
foo();
}

Velké objekty je tieba predavat referenci.
void set_client_data_from_database(string clientID);

void set_client_data_from_database(string const & clientID);

Top-level const se ignoruje.
void encrypt_licence_file_aes_cbc(const string path);
char* pch = (char*)malloc( sizeof( char ) *(s.length() +1) );

strcpy( pch, s.c_str() );
TiXmlText * text = new TiXmlText(pch);

//free
free(pch);



